Panasonic

Instrucoes de Operacao

Microfone de rede

N° MODELO VVV'S M R1 O

Antes de tentar conectar ou operar este produto, favor ler estas instrugdes cuidado-
samente e entdo guardar este manual para referéncia futura.



Prefacio

Prefacio

Sobre os manuais do usuario

Existem os seguintes 3 jogos de instrugdes de operagao.

* Instrugdes de operacgdo (este documento): Explica 0 modo de efetuar a configuragédo e operar este
microfone.

* Informagbes importantes: Fornece informagao sobre os cuidados necessarios para usar e instalar este
microfone com seguranga.

* Guia de Instalagao: Explica o modo de instalagdo e conexao dos dispositivos.

Marcas comerciais e marcas comerciais registradas

* Microsoft, Windows, Windows Vista, Internet Explorer, e ActiveX sdo marcas comerciais registradas ou
marcas comerciais da Microsoft Corporation nos EUA e/ou em outros paises.

* Reprodugéo de telas de produtos Microsoft realizada com a permissao da Microsoft Corporation.

* Todas as outras marcas comerciais aqui mencionadas pertencem a seus respectivos proprietarios.

Abreviaturas

As seguintes abreviaturas sdo usadas neste manual de instrugdes.

Microsoft® Windows® 8.1 € mencionado como Windows 8.1.

Microsoft® Windows® 8 € mencionado como Windows 8.

Microsoft® Windows® 7 € mencionado como Windows 7.

Microsoft® Windows Vista® € mencionado como Windows Vista.

Windows® Internet Explorer® 11, Windows® Internet Explorer® 10, Windows® Internet Explorer® 9, Windows®
Internet Explorer® 8, e Windows® Internet Explorer® 7 sdo indicados como Internet Explorer.

Universal Plug and Play é indicado como UPnP™,

Neste documento, a camera de rede de 360° Panasonic (WV-SF438, WV-SF448, WV-SF448E, WV-SW458)
€ mencionado como a camera de 360°.

Programa de extensao
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Para utilizar as fungdes do microfone é necessario instalar o programa de extensao “Network Microphone
Plugin” (ActiveX®). Este programa pode ser instalado diretamente a partir do microfone ou selecionando o
botéo [Instalar] ao lado de [Programa de extensdo] no menu do CD-ROM fornecido e observando as instrugbes
na tela.
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Além disso, se uma camera de rede é registrada, pode ser utilizada com o microfone. Para exibir as imagens
da cadmera de rede, é necessario instalar o programa de extensao disponivel separadamente. Para
informagdes adicionais, consulte as instrucées de operagédo da camera de rede em uso.

%! Netwark Microphone Plugin - InstallShield Wizard )

License Agreement ‘

Please read the following license agreement carefully. 2
1] g ¥ I -

EMND USER LICENSE AGREEMENT (EULA)

IMPORTANT. Please carefully read this End User License Agreement (EULA)
before downloading this software program (the "Software™) provided by Panasonic
System Metwarks Co., Ltd., a Japanese corporation. Before downloading,
installing and using the Software on your PC, you need to accept the terms and
conditions of this EULA by clicking on "l ACCEPT” button provided at the bottom of
this EULA. If you do not agree to the terms and conditions of this ELILA, you may
not download, install or use this software.

This EULAis a legal agreement between you and Panasonic System MNetworks

(@) I accept the terms in the license agreement

(71 I do not accept the terms in the license agreement

InstallShield

[m] »

< Back ][ Mext = ] [ Cancel

IMPORTANTE

* A configuragéo padréo de “Instalacdo automatica do programa de extensao” é “Ligado”. Observar as

instrugdes a pagina 79 quando a mensagem for exibida na barra de informa¢des do navegador.
* Quando a péagina “Ao vivo” for exibida pela primeira vez, o tutorial de instalagéo do programa de

extensao necessario sera exibido. Observar as instrugdes do tutorial.
* Quando o tutorial de instalag&o for exibido novamente apds a conclusao da instalagdo do programa

de extenséo, reinicialize o computador.

Instrugdes de Operacéo
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1 Monitoragdao do som em um computador

1 Monitoracao do som em um computador

As seguintes descri¢cdes lidam com o método de monitorar o som através do acesso ao microfone da rede a
partir de um computador, e de exibir as telas das cameras registradas.

1.1 Exibe a pagina “Ao vivo”
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Inicie o navegador de Internet.
Lancar o endereco IP atribuido por meio do “Software de configuracédo IP” da Panasonic na caixa de
enderego do navegador.
* Exemplo ao langar um endere¢o IPv4: http://Localizador de Recurso Uniforme registrado utilizando
o endereco IPv4
http://192.168.0.10/
* Exemplo ao langar um endere¢o IPv6: http://[Localizador de Recurso Uniforme registrado utilizando
0 enderego IPv6]
http://[2001:db8::10]/

<Exemplo de acesso IPv4>

& Mavegacio Cancelada - Windows Internet Explorer =] =] [
; e B .- . |
[ A, I|g http://192.168.0.10/ v| <> IA ‘ | Live Search Foll g
»

8 G | @ Navegagio Cancelada 3 v B ~ o v [} Pdgina v () Femamentas »

<Exemplo de acesso IPv6>

/€ Navegagdo Cancelada - Windows Internet Explorer =N Eol =)
D) ||-e_ http://[2001:db8:10] 'I‘r‘ X || Live Search £ -
5 4 | @ MNavegagio Cancelada fa - B ~ ™ v [ Pagina v {f Femamentas v =

* Quando o numero da porta HTTP é mudado de “80”, inserir “http://endereco IP do microfone +:
(dois pontos) + numero de porta” na caixa de enderego do navegador. (Exemplo: http://
192.168.0.11:8080)

* Com o computador numa rede local, configurar a configuragao do servidor substituto do navegador
(em [Opcgoes da Internet...] sob [Ferramentas] na barra do menu) para evitar o servidor substituto
para o endereco local.

* Referir-se a pagina 50 para informagdes adicionais sobre o caso no qual “HTTPS” é selecionado
para “HTTPS” - “Conexao” na guia [Avangado] da pagina “Rede” (—pagina 33).
Acionar a tecla [Enter] no teclado.
— A pagina “Ao vivo” do microfone sera exibida. A disposi¢do da pagina “Ao vivo” varia dependendo se
a camera que esta mostrando as imagens esta registrada ou ndo esta registrada. Referir-se a
pagina 9 para informacgdes adicionais sobre a pagina “Ao vivo”.
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1 Monitoragido do som em um computador

Quando a camera nao esta registrada
Wi

—select language~ ~

Aovivo | Config.

WV_SMR10 B @ _Jam

Direcionalidade mic.
Liga Desligar
Exibigio de marcas

Tigado Desligar

Network Hicrophone
WV-SMR10

—select language-

Aovive | Config.

WV-SMR10

Direcionalidade mic.

Desligar

Exibicio de marcas

Tigado Desligar

Quando a opgéo “Ligado” for selecionada para “Autent. do usuario”, a janela de autenticagéo sera exibida
antes das imagens ao vivo aparecerem para o langamento do nome de usuario e da senha. O nome de
usuario e a senha padréo sdo os seguintes.

Nome do Usuario: admin

Senha: 12345

IMPORTANTE

Para mais alta seguranc¢a, mudar a senha para o nome de usuario “admin”. Recomenda-se mudar a
senha periodicamente.

* Para visualizar imagens ao vivo pode precisar-se digitar o nome de usuario e a senha da camera,
dependendo da definicdo de “Autent. do usuario” da camera.

» E possivel que as imagens da cAmera ndo possam ser exibidas dependendo das configuragdes de
seguranga do navegador. (—pagina 73)

* No mesmo computador ndo pode ser monitorado o audio de varias paginas “Ao vivo”.

Instrugdes de Operacéo 7



1 Monitoragdao do som em um computador

* O numero maximo de usuarios que podem acessar ao microfone e receber audio simultaneamente é
de 3. Se 3 usuarios estiverem acessando ao microfone simultaneamente, a mensagem de limite de
acessos sera exibida para os usuarios que subsequentemente tentarem acessar ao microfone.
Quando a opgéao “Multicast” for selecionada para “Tipo de transmissdo” de audio, somente o primeiro
usuario que esta recebendo imagens “Ao vivo” sera incluido no nimero maximo. O segundo usuario
e 0s subsequentes n&o serao incluidos no nimero maximo.

8 Instrugdes de Operagéo
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1 Monitoragido do som em um computador

Da pagina “Ao vivo”

Network Microphone
WV-SMR

WV-SMR10

Aovivo Config. |

Direcionalidade mic.

Tizado Desligar
Exibiio de marcas

Ligado Desligar

Menu resultante [select language]

O idioma de exibigcdo da camera pode ser selecionado. O idioma padrao pode ser definido em [Idioma]

na configuragéo [Basico]. (—pagina 19)

Botao [Config.]

Exibe o menu de configuragdo. O botao ficara verde e o menu de configuragao sera exibido.

Botao [Ao vivo]

Exibe a pagina “Ao vivo”. O botao ficara verde e a pagina “Ao vivo” sera exibida.

Botao [Direcionalidade mic.]

A direcionalidade do audio pode ser selecionada. A configuragdo padrao quando a pagina “Ao vivo” é

exibida é “Ligado” (dudio com direcionalidade), mas como a posig¢éo direcional ainda n&o foi designada,

o audio nao tem direcionalidade real. Ao clicar em uma posi¢ao da direcdo desejada da imagem ao vivo,

a direcionalidade de dudio é obtida.

* Botao [Ligado]: As letras no botao ficaram verdes e o audio das imagens da area principal tera
direcionalidade.

* Botao [Desligado]: As letras no botéo ficaram verdes e o audio das imagens da area principal ndo
tera direcionalidade.

Botao [Exibicdo de marcas]

Exibe nas imagens da area principal e alterna entre exibir e ocultar a marca que indica a posi¢céo da

direcionalidade de audio. Quando a pagina “Ao vivo” é exibida, a configuragédo padréo é “Ligado” (exibir

a marca), mas como a posi¢ao direcional ainda ndo foi designada, a marca nio é realmente exibida. Ao

clicar em uma posicao da diregdo desejada da imagem ao vivo, a marca é exibida.

* Botao [Ligado]: A marca é exibida.

* Botao [Desligado]: A marca é escondida.

Logotipo Panasonic

Indica a posigéo correspondente ao logotipo Panasonic impresso no microfone.

Botao de notificagao de defeito de funcionamento

Este botéo pisca quando um defeito do microfone é detectado. Quando este botéo é clicado, o piscar vai

parar. Verifique a tela de registro do sistema no menu de manutengéo. (—pagina 12)

Botao de entrada de microfone

Liga/desliga a saida de audio.

Instrugdes de Operacéo 9



1 Monitoragdao do som em um computador
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Quando este botéo é clicado, tornar-se-a o botao e o audio do microfone n&o sera ouvido a partir do
computador.
O volume do audio pode ser ajustado (Baixo/ Médio/ Alto) por meio do cursor do volume PR .

Nota

* Ao exibir a pagina é exibida “Ao vivo”, a configuragdo padrao é saida de audio desligada (o audio
do microfone nao pode ser ouvido no computador). Para ouvir o dudio, mude para saida de audio
ligada usando o botdo de entrada de microfone.

* Ao ligar a saida de audio, tenha cuidado para que o volume nao seja muito alto e definir o nivel
de saida do dispositivo de saida de audio.

Area principal

Exibe as imagens da camera.

O audio na posigao especificada pode ser selecionado clicando na posi¢cao desejada da area principal em
a pagina “Ao vivo”. (—pagina 25)

IMPORTANTE

* Ao utilizar uma camera de 360° instalada no centro do microfone, a direcionalidade do microfone que
pode ser configurada usando as imagens da cAmera de acordo com o tipo de imagem da camera é

como segue.”
PTZ qua- PTZ sim- Olho de pei-
Panorama
druplo ples xe
Especifique livremente uma di- v X X 4
regcdo usando a imagem
Fixar no centro da imagem™ X v v X

v = Operavel
x = Inoperavel

Os modos de panorama duplo e fluxos de video quadruplo das cameras de 360° ndo sdo suportados.

O som da diregao central da imagem exibida ou selecionada pode ser ouvido. Quando a diregdo da imagem é movida usando
operagdes de panoramizagao ou inclinagcdo da camera de 360°, o som da dire¢do central ndo sera ouvido. Neste caso, atualize o
navegador.

Instrugdes de Operagéo
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1.3 Ouvir a audio

Eﬁsmme WV-SMR10

—select language— ~

Ao vive Config.

Direcionalidade mic.

Ligado Desligar

Exibigio de marcas

Desligar

Para ouvir o audio a partir de uma posigao especificada, exibir a pagina “Ao vivo” e efetuar o seguinte
procedimento.

O) Ao clicar na posi¢ao desejada na tela, o icone @ sera exibido na posicao de captacao de som.

Dependendo da imagem da transmissdo da cdmera, o audio a partir da posi¢ao especificada pode néo
ser ouvido. (— Pagina 25)

@ Clique no botao [

| para desativar a funcdo de emudecer.
® Ajuste o volume do audio usando o icone *T] .

Instrugdes de Operacéo 11



2 Acao de notificagao de defeito de funcionamento

2 Acao de notificacao de defeito de funciona-
mento

Quando um erro é detectado no elemento do microfone da unidade, uma agao de notificagao de defeito de
funcionamento sera efetuada de acordo com a configuragcdo. Quando um erro é detectado no elemento do
microfone, entre em contato com o seu distribuidor para obter assisténcia técnica.

2.1 Acao de notificacao de defeito de funcionamento

Exibicao do botao de notificagcao de defeito de funcionamento na pagina
“Ao vivo”

Quando é detectado um erro no elemento do microfone, o botdo de notificagéo de defeito de funcionamento
aparece na pagina “Ao vivo”. (—pagina 9)

IMPORTANTE

* Ao selecionar a opgao “Sequencial(30s)” para o “Modo de atualizagéo de estado de
alarme” (—pagina 21), o botao de notificagcdo de defeito de funcionamento sera atualizado a
intervalos de 30 segundos. Por esta razao, até 30 segundos poderao decorrer até o botdo de
notificagcao de defeito de funcionamento é exibido na pagina “Ao vivo” quando da ocorréncia de um
defeito de funcionamento no elemento do microfone.

Notificacao de defeitos de funcionamento para os enderecos IP designados
(Protocolo Panasonic de notificagcao de alarme)

Esta fungdo esta disponivel somente quando um dispositivo Panasonic como, por exemplo, o gravador de
disco em rede, estiver conectado ao sistema. Quando a opgéo “Ligado” for selecionada para “Protocolo
Panasonic de alarme”, o dispositivo Panasonic conectado sera notificado de que o elemento do microfone da
unidade n&o esta funcionando corretamente. Os ajustes para o Protocolo Panasonic de alarme pode ser
configurados na pagina “Notif. de falha”. (—pagina 27)

12 Instrugdes de Operagéo



3 Da seguranca da rede

3 Da seguranca da rede

3.1 Funcoes de segurancga incorporadas

As funcgdes de seguranga a seguir sdo incorporadas a este microfone.

@ Restrigdes de acesso por meio da autenticacédo do host e do usudrio
E possivel restringir o acesso de usuérios ao microfone configurando a autenticagdo do anfitrio e/ou a
autenticacao do usuario a “Ligado”. (—pagina 29, pagina 30)

(® Restrigdes de acesso por meio da troca da porta HTTP
E possivel impedir o acesso ilegal, como, por exemplo, varredura de porta, etc., mudando o nimero de
porta HTTP. (—péagina 35)

® Criptografia do acesso por meio da fungdo HTTPS
E possivel aumentar a seguranga da rede criptografando o acesso aos microfones utilizando a fungéo
HTTPS. (—pagina 43)

IMPORTANTE

* Projetar e incrementar medidas de segurancga para evitar o vazamento de informagdes tais como
dados de audio, dados de autenticagdo (nome de usuario e senha), dados do servidor DDNS, etc.
Tomar contramedidas tais como a restricado do acesso (por meio da autenticagdo do usuario) ou a
criptografia do acesso (por meio da fungéo HTTPS).

* Ap0ds o acesso ao microfone administrador, certifique-se de fechar o navegador para reforgar a
seguranca.

* Troque a senha do administrador periodicamente por seguranga adicional.

* Quando a autenticagdo do usuario (erro de autenticacdo) tem falhado 8 vezes num periodo de 30
segundos empregando o mesmo endereco IP (computador), o acesso ao microfone sera denegado
provisoriamente.

Instrugdes de Operagéo 13



4 Exibicao do menu de configuragao a partir de um computador

4 Exibicao do menu de configuracao a partir de
um computador

Os ajustes do microfone podem ser realizados no menu de configuragéo.

IMPORTANTE

* O menu de configuracado sera disponibilizado somente a usuarios com nivel de acesso “1.
Administrador”. Referir-se a pagina 29 para o método de configuracao do nivel de acesso.

4.1 Como exibir o menu de configuracao

1. Exibe a pagina “Ao vivo”. (—pégina 6)
2. Clique no botao [Config.] na pagina “Ao vivo”.
— A janela com os campos para inserir o nome do usuario e a senha serd exibida.

Seguranga do Windows l_i__"h

0 servidor 192,168.0.10 em Panascnic network device requer um neme de
usudric e uma senha.

| Mome de usuario |

| Senha |

Lembrar minhas credenciais

[ OK ] | Cancelar

e

3. Cligue no botdo [OK] apds langar o nome do usuario e a senha.
O nome de usuario e a senha padrao sao os seguintes.
Nome do Usuario: admin
Senha: 12345
— O menu de configuragéo sera exibido. Referir-se a pagina 17 para informacgdes adicionais sobre este
menu.

14 Instrugdes de Operagéo



4 Exibicao do menu de configuragao a partir de um computador

4.2 Como operar o menu de configuracao

Network Microphone
WV-SMR10

Ao vivo Config.

Menu de configuragio

Basico
Audio
Registro cimera
Notif. de falha
Usuirios
Rede

Manutencio

WV-SMR10
Bisico

Internet

Idioma
Titulo

Data/hora

Formato de exibigio

Data ¢ hora

Data/Hora inicial

Data/Hora final

Indicador

Modo de atualizagio de estado de alarme

Botdes do menu
Pagina de configuragéo

Auto

[wv-snmio

Jun [v]/]10[=]/ 2014[+]

19[w]: 51[]: 04[]

24h

=]

Mmm/DD/AAAA [+ ]

NTP==

(GWT +09:00) Osaka, Sapporo, Tokyo

Saida [=]

© Ligado ) Desligado

) Sequencial(30s)  © Tempo el

1004 | (1-65535)

© Ligado ©) Desligado

1. Clique no bot&o desejado no quadro a esquerda da janela para exibir o respectivo menu de configuragéo.
Quando houver guias no topo da pagina “Config.” exibida no quadro a direita da janela, acionar a guia
desejada para exibir e ajustar os itens de configuragao relativos ao nome da guia.

IMPORTANTE

Preencher cada item de ajuste exibido no quadro a direita da janela.
Apbs concluir cada item de configuragéo, clique no botéao [Definir] para aplica-lo.

* Quando houver dois ou mais botdes [Definir] e [Executar] na pagina, clique no botéo correspondente
ao item de configuragao ajustado.
<Exemplo>

Bisico

Internet

UPnP(encaminhamento automitico de porta)

© Desligado

Nota: O microfone podera ser acessadoe por terceiros se o acesso afraves da Internet for permitido.

guragio de rede recomendada para

Uma configuragio adequada para o ambiente de internet € realizada.

Quando preencher os itens de ajuste no campo @), clique no botdo [Definir] (@) abaixo do campo

(@)

Os ajustes editados no campo @ ndo serdo aplicados exceto se o botdo [Definir] (@) abaixo do campo

(@)

for selecionado.
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4 Exibicao do menu de configuragao a partir de um computador

Da mesma maneira acima, clique no bot&o [Definir] (@) abaixo do campo 3@ quando concluir os itens
de ajuste no campo 3.
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4.3

®@ ® ©

4 Exibicao do menu de configuragao a partir de um computador

Da janela do menu de configuragao

Network Microphone
WV-SMR10

WV-SMR10 Q)
Basico Internet

Ao vivo Config.

Idioma Auto |Z|

Menu de configuragio Titulo |\W-S,\IR1D

Basico Data/hora Jun [=] 7 10[=]/2014[~] 19]x]: 51 ] 04]~]
- Formato de exibigio
Audio de hora 24h |Z|
: Formato de
Registro cimera visualizagio da Mmm/DD/AAAA [+ |
= - DataHora

Notif. de falha NTP NTP>>

Data ¢ hora
Usuérios Fuso horario (GMT +09:00) Osaka, Sapporo, Tokyo @

Rede Hordrio de Verio Saida [~

Manutencio Data/Hora inictal

Data/Hora final

Indicador © Ligado () Desligado

Modo de atualizacio de estado de alarme ) Sequencial(30s) @ Tempo real

Porta de recepgio de estado de alarme 31004 (1-65333)

Instalagio automatica do software de

s @ Ligado () Desligado

Botao [Config.]

Exibe a pagina “Config.”.

Botao [Ao vivo]

Exibe a pagina “Ao vivo”.

Botao [Basico]

Exibe a pagina “Basico”. Os ajustes basicos como, por exemplo, hora e data e titulo do microfone podem
ser configurados na pagina “Basico”. (—pagina 19)

Botdo [Audio]

Exibe a pagina “Configuracao de audio”. Os ajustes relativos a sensibilidade do microfone e tipo de
transmissao de audio podem ser configurados na pagina “Configuracao de audio”. (—pagina 23)

Botao [Registro camera]

Exibe a pagina “Registro camera”. As imagens da camera a ser exibidas na pagina “Ao vivo” da unidade
podem ser especificadas na pagina “Registro camera”. (—pagina 25)

Botao [Notif. de falha]

Exibe a pagina “Notif. de falha”. Os ajustes relativos ao destino de notificagdo quando ocorre um erro no
elemento do microfone podem ser configurados na pagina “Notif. de falha”. (—pagina 27)

Botao [Usuarios]

Exibe a pagina “Usuarios”. Os ajustes relativos as autenticagbes e as limitagdes para usuarios e
computadores para o acesso ao microfone podem ser configurados na pagina “Usuarios”.

(—péagina 29)

Botao [Rede]

Exibe a pagina “Rede”. Os ajustes de rede e os ajustes relativos ao servidor NTP, UPnP, HTTPS, DDNS
(Dynamic DNS) [DNS Dinamico], SNMP (Simple Network management Protocol) [Protocolo Simples de
Geréncia de Rede] e Diffserv podem ser configurados na pagina “Rede”. (—pagina 33)
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4 Exibicao do menu de configuragao a partir de um computador

(® Botao [Manutengio]
Exibe a pagina “Manutencgao”. Verificagdo do registro do sistema, atualizagédo do firmware, verificacao de
status e inicializagdo do menu de configuragcado podem ser realizados na pagina “Manutencéo”.
(—pagina 60)

Titulo do microfone
O titulo do microfone cujos ajustes estdo sendo configurados no momento sera exibido.

@ Pagina de configuragiao
As péaginas de cada menu de configuragéo serao exibidas. Ha guias para alguns menus de configuracéo.
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5 Configuragao dos ajustes basicos do microfone [Basico]

5 Configuracao dos ajustes basicos do micro-
fone [Basico]

A configuragéo basica como, por exemplo, titulo do microfone, hora e data, e ajustes da rede para Internet
pode ser realizada na pagina “Béasico”. A pagina “Bésico” tem a guia [Bésico] e a guia [Internet].

5.1 Ajuste da configuracao basica [Basico]

Clique na guia [Basico] na pagina “Basico”. (—péagina 14, pagina 15)
Os ajustes como, por exemplo, titulo do microfone, hora e data, etc. podem ser ajustados nesta opgéao.

Bisico Internet

Idioma Ado [+]

Titulo [Wv-snr10
Datahora Jun [=] 7 10[<]/ 2014[=] 19[=] 51[=]: 04[+]
Ly 24h [=]

Mmm/DD/AAAA « |

NTP>>

Data e hora
(GNT +09:00) Osaks, Sapporo, Tokyo

Saida [~]

Més Dia

Data/Hora inicial

Més Dia
Data/Hora final

Indicador © Ligado () Desligado

Modo de atualizacio de estado de alarme _ Sequencial(30s) © Tempo real
31004 (1-65535)

@ Ligado () Desligado

[Idioma]

Defina o idioma para exibi¢ao inicial quando o microfone for acessado, entre os seguintes.

Auto/Inglés/Japonés/Italiano/Francés/Alemao/Espanhol/Chinés/Russo/Portugués

* Auto: O idioma utilizado pelo navegador é automaticamente selecionado. Se o idioma utilizado pelo
navegador ndo é suportado pelo microfone, o Inglés é selecionado.

* Padrao: Auto

O idioma exibido na pagina “Ao vivo” também pode ser alterado. (—pagina 9)

[Titulo]

Insira o titulo do microfone. Clique no botéo [Definir] apds inserir o titulo do microfone. O titulo inserido sera
exibido no campo “Titulo”.

* Numero disponivel de caracteres: 0 - 20 caracteres

* Caracteres indisponiveis: " &

e Padrao: O numero de modelo € exibido.

[Data/hora]

Insira a hora e a data atuais. Quando a indicagao “12h” for selecionada para “Formato de exibicao de hora”,
“AM” ou “PM” pode ser selecionado.
* Faixa disponivel: Jan/01/2013 00:00:00 - Dec/31/2035 23:59:59
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20

IMPORTANTE

* Utilize um servidor NTP quando um ajuste de hora e data mais preciso for necessario para a operagao
do sistema. (—pagina 37)

[Formato de exibicao de hora]
Selecione o formato de exibigdo da hora “24h” ou “12h”. Insira a hora atual que reflete este ajuste quando

inserir a hora e a data atuais em “Data/hora”.
* Padrao: 24h

[Formato de visualizagao da Data/Hora]

Selecione um formato de exibigdo de data/hora. Quando a opgao “2014/04/01 13:10:00” for ajustada para
“Data/hora” apos selecionar “24h” para “Formato de visualizagdo da Data/Hora”, a hora e a data serdo exibidas
respectivamente como segue.

» DD/MM/AAAA: 01/04/2014 13:10:00

*  MM/DD/AAAA: 04/01/2014 13:10:00

*  DD/Mmm/AAAA: 01/Abr/2014 13:10:00

*  AAAA/MM/DD: 2014/04/01 13:10:00

*  Mmm/DD/AAAA: Abr/01/2014 13:10:00

* Padrao: Mmm/DD/AAAA

[NTP]
Quando a opgao [NTP>>] for selecionada, a guia [Avangado] da pagina “Rede” sera exibida. (—pagina 37)

[Fuso horario]

Selecione uma zona correspondente ao local onde o microfone sera utilizado.
* Padrao: (GMT +09:00) Osaka, Sapporo, Tokyo

[Horario de Verao]

Selecione “Entrada”, “Saida” ou “Auto” para determinar a aplicagado ou nao do horario de verao. Configure

este ajuste se o horario de verao estiver em vigor na regido em que o microfone esta sendo utilizado.

* Entrada: Aplica o horario de verdo. Um asterisco (*) sera exibido no lado esquerdo da hora e data exibida.

* Saida: Nao aplica o horario de verao.

* Auto: Aplica o horario de verao de acordo com os ajustes estabelecidos em “Data/Hora inicial” e “Data/
Hora final” (més, semana, dia da semana, hora).

* Padrao: Saida

[Data/Hora inicial] [Data/Hora final]

Quando a opgao “Auto” for selecionada para “Horario de Verao”, selecione a hora e a data para a hora de
inicio e para a hora de fim (més, semana, dia da semana, hora).

[Indicador]

Determine se os indicadores a seguir serdo ou nao utilizados. Selecionar “Ligado” para usar as seguintes
indicagdes para verificar as condigbes operacionais acendendo-as. Selecionar “Desligado” para desligar as
indicagdes em todos as instancias.

* Indicacdo de conexao (LINK)

* Indicacado de acesso (ACT)

* Padrao: Ligado

Nota

* Indicagao de conexao (LINK) (laranja): Esta indicagao acende quando a comunicagdo com o
dispositivo conectado esta disponivel.
* Indicagao de acesso (ACT) (verde): Esta indicagdo pisca quando uma rede é acessada.
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[Modo de atualizagado de estado de alarme]

Selecione um intervalo da notificagao do status do microfone entre os indicados a seguir.

Quando o estado do microfone for modificado, o bot&o de notificagédo de defeito de funcionamento sera exibido
para notificar o estado do microfone.

* Sequencial(30s): Atualiza o estado a cada 30 segundos e fornece notificagdo do estado do microfone.
* Tempo real: Fornece notificagdo do status do microfone quando o estado tiver sido modificado.

* Padrao: Tempo real

Nota

* Dependendo do ambiente de rede, a notificagdo pode nao ser fornecida em tempo real.

* Quando varios microfones estao utilizando o mesma “Porta de recepg¢éo de estado de alarme”, mesmo
que “Tempo real” é selecionado para o “Modo de atualizagédo de estado de alarme”, a notificagéo de
estado nao é fornecida em tempo real. Neste caso, alterar as definigbes de “Porta de recepgao de
estado de alarme”.

[Porta de recepgédo de estado de alarme]

Quando selecionar “Tempo real” para “Modo de atualizagéo de estado de alarme”, determine o nimero da
porta para a qual a notificacdo de modificagdo do status sera enviada.

* Numeros disponiveis de porta: 1 - 65535

¢ Padrao: 31004

Os numeros de porta a seguir estdo indisponiveis ja que séo utilizados automaticamente pelo sistema.

20, 21, 23, 25, 42, 53, 67, 68, 69, 80, 110, 123, 161, 162, 443, 995, 10669, 10670

[Instalacdo automatica do programa de extenséo]

Determine se quer ou nao instalar o programa de extenséo a partir deste microfone.

* Ligado: Instala o programa de extensé&o a partir do microfone automaticamente.

* Desligado: O programa de extensdo nao pode ser instalado a partir do microfone.
¢ Padrao: Ligado

IMPORTANTE

* O 4udio néo pode ser monitorado se o programa de extenséo “Network Microphone Plugin” (ActiveX)
nao estiver instalado no computador.

5.2 Configuracao dos ajustes de Internet [Internet]

Clique na guia [Internet] da pagina “Basico”. (—pagina 14, pagina 15)
Os ajustes relativos a fungdo UPnP (encaminhamento automatico de porta) e os ajustes de rede para a Internet
podem ser configurados nesta pagina.

Bisico Internet

UPnP(encaminhamento automatico de porta)

Nota: O microfone podera ser acessado por terceiros se o acesso atraves da Internet for permitido.

Configuragio de rede recomendada para = . : B
oo Uma configuragio adequada para o ambiente de internet £ realizada.

|_Definir
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[UPnP(encaminhamento automatico de porta)]

Selecione “Ligado” ou “Desligado” para determinar se a fungao de encaminhamento pela porta do roteador

sera utilizada ou néo.
Para utilizar esta fungao, o roteador em uso deve suportar as fungées UPnP e esta fungdo deve ser habilitada.

e Padrao: Desligado

Nota

Devido ao autoencaminhamento pela porta, o nimero da porta pode ocasionalmente ser trocado.
Quando o numero for trocado, & necessario trocar os niumeros de porta registrados no computador e
gravadores, etc.

A fungdo UPnP esta disponivel quando o microfone estiver conectado a rede IPv4. IPv6 nao é
suportado.

Para verificar se o autoencaminhamento pela porta estd adequadamente configurado, clique na guia
[Estado] na pagina “Manutengéo” e verifique se a opgao “Habilitar” esta exibida para “Estado” de
“UPnP”. (—pagina 62)

Quando “Habilitar” ndo for exibida, refira-se ao item “Impossivel acessar o microfone via Internet” na
secdo 14 Guia de Solucao de Problemas.

Quando o ajuste “UPnP(encaminhamento automatico de porta)” for trocado, o ajuste
“Encaminhamento de porta automatico” em “UPnP” na guia [Avangado] da pagina “Rede” também é
trocada para o0 mesmo ajuste.

[Configuragdo de rede recomendada para internet]
Os ajustes recomendados para conexdo a Internet sao realizados nesta segao.
Clicando no botao [Definir], uma caixa de dialogo mostrando como os ajustes a seguir serao trocados sera
exibida.
Clique no botao [OK] apés verificar os ajustes para trocar os ajustes para os valores exibidos.
— Guia [Audio] na pagina “Audio”
[Modo internet (em HTTP)]: Ligado
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6 Configuracao dos ajustes relativos ao audio
[Audio]
Os ajustes relativos a sensibilidade do microfone e tipo de transmisséo de audio podem ser configurados na
pagina “Configuracdo de audio”. (—pagina 14, pagina 15)

Configuracio de dudio
Sensibilidades do microfone 3 Padréo E|

Transmissio

Medo internet (em HTTP) ) Ligado @ Desligado

Tipo de transmissio Porta Unicast (AUTO) |Z|

Porta Unicast I (1024-30000)

Enderego Mulficast I

Porta Multicast I (1024-50000)

TTL/HOPLimite Mulficast I (1-254)

[Sensibilidades do microfone]

Configure a sensibilidade do microfone de acordo com o ambiente de instalagao.

* Sensibilidades do microfone disponiveis: 0 Alta sensibilidade — 5 Baixa sensibilidade
* Padrao: 3 Padréo

[Modo internet (em HTTP)]

Selecione a opgao “Ligado” quando transmitir audio via Internet.

* Ligado: O audio seréa transmitido utilizando a porta HTTP. Consulte a pagina 35 para informagdes
adicionais sobre os ajustes do numero de porta HTTP.

¢ Desligado: O audio sera transmitido utilizando a porta UDP.

* Padrao: Desligado

Nota

* Quando a opgao “Ligado” for selecionada, somente a “Porta Unicast (AUTO)” estara disponivel para
“Tipo de transmissao”.

* Quando a opgéo “Ligado” for selecionada, somente o acesso IPv4 estara disponivel.

* Quando o audio n&do pode ser ouvido, mesmo depois de aumentar o volume na pagina “Ao vivo”,
selecione um valor maior de sensibilidade.

* Quando o audio ouvido na pagina “Ao vivo” & muito alto, distorcido ou contém ruido, selecione um
valor menor de sensibilidade.

[Tipo de transmissao]

Selecione o tipo de transmissao do audio entre as seguintes opgoes.

* Porta Unicast (AUTO): Até 3 usuarios podem acessar um unico microfone simultaneamente. “Porta
Unicast” sera selecionada automaticamente quando o audio é transmitido a partir do microfone. Quando
nao é necessario fixar o numero da porta para transmissédo de audio como, por exemplo, quando utilizar
em um ambiente de LAN em particular, recomenda-se selecionar “Porta Unicast (AUTO)”.
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* Porta Unicast (MANUAL): Até 3 usuarios podem acessar um Unico microfone simultaneamente. E
necessario selecionar “Porta Unicast” manualmente para transmitir o audio a partir do microfone.

E possivel fixar o nimero da porta do roteador utilizado para a transmiss&o de audio via Internet ajustando
“Porta Unicast (MANUAL)” (—pagina 33). Consulte as instru¢des de operagéo do roteador em uso.

e Multicast: Um numero ilimitado de usuarios pode acessar um Unico microfone simultaneamente.
Preencha o campo de entrada de “Endereco Multicast”, “Porta Multicast” e “TTL/HOPLimite Multicast”
quando transmitir audio com multicast. Consulte a pagina 6 para informagdes adicionais sobre o nimero
maximo de acessos simultaneos.

e Padrao: Porta Unicast (AUTO)

[Porta Unicast]"

Insira 0 numero da porta unicast (utilizada para transmitir o audio a partir do microfone).
* Numeros disponiveis de porta: 1024 — 50000 (Somente numeros pares estéo disponiveis.)
* Padrao: 32024

[Endere¢o Multicast]?

Insira o endereco IP multicast. O audio sera transmitido para o endereco IP designado.
¢ Endereco IPv4 disponivel: 224.0.0.0 - 239.255.255.255

* Endereco IPv6 disponivel: Endereco multicast comecando com “FF”

* Padrao: 239.192.0.20

Nota
* Insira um enderego IP multicast apos verificar os enderegos multicast disponiveis.

[Porta Multicast]*

Insira 0 numero da porta multicast.
* Numeros disponiveis de porta: 1024 — 50000 (Somente numeros pares estéo disponiveis.)
* Padrao: 37004

[TTL/HOPLimite Multicast]*

Insira um valor para “TTL/HOPLimite Multicast”.
* Valores disponiveis: 1-254
* Padrao: 16

IMPORTANTE

* Ao transmitir audio via uma rede, o audio transmitido ocasionalmente pode nao ser ouvido dependendo
dos ajustes de um servidor proxy ou um firewall. Neste caso, consulte o administrador da rede.

* Quando duas ou mais placas de interface de rede estiverem instaladas no computador em uso, as
placas n&o utilizadas para recebimento de dudio devem ser invalidadas ao receber audio utilizando a
porta multicast.

" E necessario designar o nimero de porta unicast quando a opgéo “Porta Unicast (MANUAL)” for selecionada para “Tipo de
transmissao”.
2 E necessario designar o enderego IP multicast quando a opgao “Multicast’ for selecionada para “Tipo de transmiss&o”.
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7 Registre uma camera para a pagina “Ao vi-
vo” [Registro camera]

As imagens da camera a ser exibidas na pagina “Ao vivo” da unidade podem ser especificadas na pagina
“Registro camera”. (—pagina 14, pagina 15)

Registro cimera

Ajuste do registro da cimera

Formato de imagem da cimera
Fluxo de imagens E

Exemplo de entrada: http:/192.168.0.10

Enderego IP

Nimero da porta 20 (1-65533)

[Formato de imagem da camera]

Selecione entre JPEG ou H.264 para as imagens da camera a ser exibidas.
Quando H.264 ¢é selecionado, deve selecionar o numero do fluxo de imagens usando “Fluxo de imagens”.

[Endereco IP]
Insira o endereco IP da camera para registrar-se.

Nota

* Especifique o endereco IPv4 da camera.

* Quando o ajuste do lado da caAmera é uma conexdo HTTPS, digite o endereco IP no formato “https://
endereco IP”.

* Quando somente o endereco IP estiver configurado, a cAmera é acessada via HTTPS ou HTTP e a
imagem da camera é exibida dependendo da configuragdo da conexao (—pagina 50).

[NUmero da porta]
Insira 0 numero da porta de conexado da camera para registrar-se.

Botéao [Definir]
Registre os detalhes da configuragao nesta pagina.

Botao [Excluir]
Excluir o registro atualmente exibido.

Nota

* Aunidade é compativel com as seguintes imagens da cAmera de 360° Panasonic.
— Imagens de olho de peixe
— Imagens de Panorama
— Imagens de PTZ quadruplo
— Imagens de PTZ simples
* Quando uma camera ou uma imagem incompativel é especificada, o som que tem direcionalidade
nao pode ser ouvido. Verifique o seguinte.
— A camera registrada € uma camera de 360°
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7 Registre uma camera para a pagina “Ao vivo” [Registro camera]

— Aimagem da camera de 360° é uma imagem olho de peixe, panorama, PTZ quadruplo ou PTZ
simples
— A camera de 360° registrada esta atualizada com a versdo mais recente do firmware
(—pagina 10)
Consulte nosso site da web (http://security.panasonic.com/pss/security/support/info.html) para
informacgdes adicionais sobre o firmware das cameras de 360° compativeis.
¢ O tamanho da imagem quando “JPEG” é selecionado para “Formato de imagem da cadmera” é o
seguinte.
— 1280 x 960 (imagem olho de peixe, PTZ quadruplo ou PTZ simples)
— 1920 x 1080 (imagem de panorama)
No entanto, quando o modo de captura de imagem selecionado para a camera n&ao € compativel com
os tamanhos da imagem acima, as imagens exibidas podem ser ampliadas com 0 zoom e embacgadas.
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8 Configure os ajustes da notificacao de defeito
de funcionamento [Notif. de falha]

Os ajustes relativos ao destino de notificagdo quando ocorre um erro no elemento do microfone podem ser
configurados na pagina “Notif. de falha”. (—pagina 14, pagina 15)

Notif. de falha

Protocolo Panasonic de notificagio de alarme

Protocolo Panasonic de alarme () Ligado ® Desligado

Porta de destino (1-65535)

Quantidade de novas tentativas Z

Destino da notificagio Enderego do servidor de destino

Enderego 1

Enderego 2

Enderego 3

Enderego 4

Protocolo Panasonic de notificagcao de alarme

[Protocolo Panasonic de alarme]

Selecione “Ligado” ou “Desligado” para determinar se deve ou n&o fornecer uma notificagéo pelo protocolo
Panasonic de alarme quando ocorre um erro no elemento do microfone.

* Padrao: Desligado

Nota
* Ao selecionar a opgéo “Ligado”, a notificagdo da ocorréncia de alarme € emitida para os enderegos

de servidores de destino registrados em ordem (a partir do enderego IP 1 primeiro, ao endereco IP 4
por ultimo).

[Porta de destino]

Selecione uma porta de destino para o protocolo de alarme Panasonic entre as seguintes.

* Faixa disponivel: 1 - 65535

* Padrao: 1818

Os numeros de porta a seguir estao indisponiveis ja que sao utilizados automaticamente pelo sistema.
20, 21, 23, 25, 42, 53, 67, 68, 69, 80, 110, 123, 161, 162, 443, 995, 10669, 10670

[Quantidade de novas tentativas]

Selecione um tempo de novas tentativas para o protocolo de alarme Panasonic.
* Faixa disponivel: 0-30
* Padrao: 2
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Destino da notificagao

28

[Endereco 1] - [Endereco 4]

Insira o endereco IP de destino ou nome do host do protocolo Panasonic de alarme. Até 4 enderecgos de
destino podem ser memorizados.

Para apagar o enderecgo de destino do servidor registrado, clique no botédo [Excluir] correspondente ao
endereco de destino do servidor desejado.

IMPORTANTE

* Quando inserir o nome do host de “Enderecgo do servidor de destino”, os ajustes DNS na guia [Rede]
da pagina “Rede” devem ser configurados. (—pagina 33)

* Confirme se os enderecos IP de destino estdo corretamente registrados. Quando um destino
registrado ndo exista, as notificagdes podem se retardar ou ndo chegar a se receber.
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9 Configuragao dos ajustes relativos a autenticacao [Usuarios]

9 Configuracao dos ajustes relativos a auten-
ticacao [Usuarios]

Os ajustes relativos as autenticagdes e as limitagdes para usuarios e computadores para o acesso ao
microfone com um computador podem ser configurados na pagina “Usuarios”.
A pagina “Usuarios” possui 3 guias: a guia [Autent. do usuario], a guia [Autent. do host] e a guia [Sistema].

9.1 Configuracao dos ajustes relativos a autentica-
¢ao do usuario [Autent. do usuario]

Clique na guia [Autent. do usuério] na pagina “Usuarios”. (—pagina 14, pagina 15)
Os ajustes relativos a autenticacdo dos usuarios que podem acessar este microfone a partir do computador
podem ser configurados nesta pagina. Até 24 usuarios podem ser registrados.

Nota

* Quando a autenticagdo do usuario tem falhado 8 vezes (erro de autenticagdo) num periodo de 30
segundos empregando o mesmo endereco IP (computador), o acesso ao microfone sera denegado
provisoriamente.

Autent. do usudrio  Autent. do host Sistema

Autent. do usudrio ) Ligado

Autenticagio Resuma ou basico El

Nome do Usuario

Senha

Redigite a senha

() 1. Administrador @2 Apenas ao vivo

Verificacio de usudrio admin[1] |Z| Excluir

[Autent. do usuario]

Selecione “Ligado” ou “Desligado” para determinar se os usuarios serao ou ndo autenticados.
* Padrao: Desligado

[Autenticacao]

Define o0 método de autenticacdo do usuario.

Resumo ou basico: Utiliza a autenticacdo Resumo ou basico.
Resumo: Utiliza a autenticagcdo Resumo.

Basico: Utiliza a autenticagéo Basico.

* Padrao: Resumo ou basico
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* Quando o ajuste [Autenticacao] for alterado, feche o navegador de Internet e em seguida acesse o
microfone novamente.

* Para outros dispositivos tais como gravadores de disco de rede, a nao ser que seja especificado de
outra forma, a autenticagdo Resumo nao é suportada. (Em agosto de 2014)

* Aautenticagdo Resumo € o método de autenticagdo mais seguro em comparagédo com a autenticagao
Basico. Quando o microfone é usado através da Internet, a operagdo no &mbito da autenticagéo
Resumo é recomendada.

[Nome do Usuario]

Insira um nome de usuario.

* Numero disponivel de caracteres: 1 - 32 caracteres
e Caracteres indisponiveis: " & : ; \

e Padrao: Nenhum (em branco)

[Senha] [Redigite a senha]

Insira uma senha.

* Numero disponivel de caracteres: 4 - 32 caracteres
* Caracteres indisponiveis: " &

* Padrao: Nenhum (em branco)

Nota

* Quando um nome de usuario em uso for inserido e o botao [Definir] for clicado, as informagdes
correspondentes ao usuario serao sobrepostas.

[Nivel de acesso]

Selecione o nivel de acesso do usuario entre as seguintes opgoes.

* 1. Administrador: Todas as operagdes do microfone serdo disponibilizadas.

* 2. Apenas ao vivo: A exibicdo de imagens ao vivo e as fungdes de pagina “Ao vivo” estdo disponiveis.
* Padrao: 2. Apenas ao vivo

[Verificagdao de usuario]

No menu resultante em “Verificagdo de usuario”, o usuario registrado pode ser selecionado e as informagdes
deste usuario podem ser verificadas.

O usuaério registrado sera exibido com o nivel de acesso correspondente.

(Exemplo: admin [1])

Para apagar o usuario registrado, clique no botéo [Excluir] apds selecionar o usuario a ser apagado.

9.2 Configuracao dos ajustes relativos a autentica-
cao do host [Autent. do host]

30

Clique na guia [Autent. do host] na pagina “Usuarios”. (—pagina 14, pagina 15)
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9 Configuragao dos ajustes relativos a autenticacao [Usuarios]

Os ajustes de restricao dos computadores (Endereco IP) para acessar o microfone podem ser configurados
nesta pagina.

Autent. do usudrio  Autent. do host Sistema

Autent do host ) Ligado @ Desligado

Enderego IP

Nivel de acesso () 1. Administrador @2, Apenas a0 vivo

Autenticagio de Host

[Autent. do host]

Selecione “Ligado” ou “Desligado” para determinar se o host sera autenticado ou néo.
* Padrao: Desligado

[Endereco IP]

Insira o enderecgo IP do computador a ser autorizado para acessar o microfone. O nome do host ndo pode ser
inserido como enderego IP.

Nota

* Quando a opgéo “endereco IP/mascara de sub-rede” for inserida, é possivel restringir os
computadores em cada sub-rede. Por exemplo, quando a opgao “192.168.0.1/24” for inserida e “2.
Apenas ao vivo” for selecionado para o nivel de acesso, os computadores cujo endereco IP for entre
“192.168.0.1” - “192.168.0.254” podem acessar o microfone com o nivel de acesso “2. Apenas ao
Vivo”.

* Quando o endereco IP ja em uso for inserido e o botao [Definir] for clicado, as informagdes respectivas
de host serao sobrepostas.

[Nivel de acesso]

Selecione o nivel de acesso do host entre as seguintes opgoes.

1. Administrador/ 2. Apenas ao vivo

Consulte a pagina 29 para informagdes adicionais sobre o nivel de acesso.
* Padrao: 2. Apenas ao vivo

[Autenticacao de Host]

No menu resultante de “Autenticagdo de Host”, o host registrado pode ser selecionado e o endereco IP do
host selecionado pode ser verificado.

O endereco IP registrado sera exibido com o nivel de acesso.

(Exemplo: 192.168.0.21 [1])

Para apagar o host registrado, clique no botédo [Excluir] depois de selecionar o endereco IP a ser apagado.

9.3 Configuracao dos ajustes relativos ao fluxo de
prioridade [Sistema]

Clique na guia [Sistema] na pagina “Usuarios”. (—pagina 14, pagina 15)
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Aqui pode configurar os destinos (enderecos IP) de fluxo prioritario.

Autent. do usuirio  Autent. do host Sistema

Fluxo prioritirio

Ativacio

Endereco de destino IP (1)

Enderego de destino IP (2)

Fluxo prioritario
[Ativagao]
Selecione “Ligado” ou “Desligado” para determinar se o fluxo de prioridade sera ou nao utilizado.
* Padrao: Desligado

[Endereco de destino IP (1)]
Insira o primeiro endereco IP de destino.

[Endereco de destino IP (2)]
Insira o segundo endereco IP de destino.

Nota

* Quando a opcéo “Ligado” for selecionada para “Ativacéo” de “Fluxo prioritario”, o numero de usuarios
que poderao acessar o microfone podera ser limitado.

* Se varias conexdes sao feitas a partir do endereco IP introduzido no enderecgo de destino IP, somente
o fluxo de video 1 é priorizado.
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10 Configuracao dos ajustes de rede [Rede]

Os ajustes de rede podem ser configurados na pagina “Rede”.
A péagina “Rede” tem a guia [Rede] e a guia [Avangado].

10.1 Configuracao dos ajustes da rede [Rede]

Clique na guia [Rede] na pagina “Rede”. (—pagina 14, pagina 15)
As informacgdes a seguir sdo necessarias para configurar os ajustes da rede. Entre em contato com o
administrador da rede ou seu provedor de servigo de Internet.

Endereco IP

Mascara de sub-rede

Gateway padrao (quando utilizar o servidor/roteador de portal)

Porta HTTP

Endereco DNS primario, Enderego DNS secundario (quando utilizar DNS)

Avancado

Rede IPv4

Configuragio de rede Automético(avancado

Enderego [P (IPv4)

Mascara de sub-rede

Gateway Padrio

DNS

Endereco de servidor primério

Enderego de servidor secundirio

Rede IPv6

Mamual

Endereco IP (IPv6)

Gateway Padrio

DHCPv6

Enderego primirio de servidor DNS

Endereco de servidor de DNS secundirio

Universal

Porta HTTP ) (1-65535)

Velocidade de linha Auto |Z|

iguragio rapida de IP se adapta ao

periodo @ 20min

Rede IPV4

[Configuragao de rede]
Selecione o método de configuragao do endereco IP entre as seguintes opgdes.
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10 Configuragao dos ajustes de rede [Rede]

* Estatico: O endereco IP é configurado inserindo manualmente em “Enderego IP (IPv4)”.

*  DHCP: O endereco IP é configurado utilizando a fungdo DHCP.

* Automatico(IP Automatico): O endereco IP é configurado utilizando a fungdo DHCP. Quando o servidor
DHCP nao for encontrado, o endereco IP sera automaticamente configurado.

* Automatico(avangado): Usando a fungdo DHCP, a informacao de enderego de rede é referenciada e
um endereco IP ndo usado é configurado para o microfone como enderecgo IP estatico. O endereco IP
configurado é determinado automaticamente dentro da faixa de mascara de sub-rede pelo microfone.
Quando o servidor DHCP n&o é encontrado, o enderego IP é ajustado a 192.168.0.10.

* Padrao: Automatico(avangado)

Nota

* Quando “Automatico(IP Automatico)” for selecionado e o enderego IP ndo puder ser obtido do servidor
DHCP, um endereco IP nao utilizado na mesma rede sera buscado dentro da faixa 169.254.1.0 -
169.254.254.255.

[Endereco IP (IPv4)]

Se a fungao DHCP nao ¢ utilizada, insira o endereco IP do microfone. Nao insira um endereco ja utilizado
(para os computadores e outras cameras de rede).
* Padrao: 192.168.0.10

Nota

* Multiplos enderecos IP estao indisponiveis mesmo ao utilizar a fungdo DHCP. Consulte o
administrador da rede para informagdes adicionais sobre os ajustes do servidor DHCP.

[Mascara de sub-rede]

Se a fungao DHCP nao é utilizada, insira a mascara de sub-rede do microfone.
* Padrao: 255.255.255.0

[Gateway Padrao]

Se a fungado DHCP nao ¢ utilizada, insira o gateway padrao do microfone.
* Padrao: 192.168.0.1

Nota

* Multiplos enderegos IP para o portal padrao estédo indisponiveis mesmo ao utilizar a fungdo DHCP.
Consulte o administrador da rede para informagdes adicionais sobre os ajustes do servidor DHCP.

[DNS]

Determine como ajustar o enderego do servidor DNS selecionando “Auto” (obtenha o enderego
automaticamente) ou “Manual” (insira o enderecgo do servidor DNS). Quando a opgéo “Manual” for
selecionada, sera necessario configurar os ajustes para DNS.

Quando utilizar a fungdo DHCP, é possivel obter o enderego DNS automaticamente selecionando “Auto”.
Consulte o administrador da rede para informagdes adicionais sobre os ajustes.

* Padrao: Auto

[Endereco de servidor primario], [Endereco de servidor secundario]

Quando a opgao “Manual” for selecionada para “DNS”, insira o endereco IP do servidor DNS.
Consulte o administrador da rede sobre o endereco IP do servidor DNS.

Rede IPVv6

[Manual]

Selecione “Ligado” ou “Desligado” para determinar se a configura¢ao do enderego para a rede IPv6 (Endereco
IPv6) sera realizada manualmente ou no.
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10 Configuracao dos ajustes de rede [Rede]

* Ligado: Insira um enderec¢o IPv6 manualmente.
* Desligado: A inser¢do manual de um endereco IPv6 sera indisponivel.
* Padrao: Desligado

[Endereco IP (IPv6)]

Quando a opgéo “Ligado” for selecionada para “Manual’, a insergdo manual do endereco IPv6 é necessaria.
N&o insira um endereco que ja esta em uso.

Nota

* Quando conectar ao endereco IPv6 manualmente configurado além do roteador, utilize um roteador
compativel com IPv6 e ative a fungao de atribuicdo do endereco IPv6 automatico. Neste caso, é
necessario configurar o enderecgo IPv6 incluindo as informagdes de prefixo fornecidas a partir do
roteador compativel com IPv6. Consulte os manuais fornecidos com o roteador para informacdes
adicionais.

[Gateway Padrao]

Ao selecionar “Ligado” para “Manual” da rede IPv6, insira o gateway padrao da rede IPv6 do microfone.
* Padrao: Nenhum (em branco)

[DHCPvV6]

Selecione “Ligado” ou “Desligado” para determinar se a funcéo IPV6 DHCP sera ou nao utilizada.
Configure o servidor DHCP para nao atribuir os mesmos enderecgos IP utilizados para as outras cameras de
rede e computadores cujos enderecgos IP sejam exclusivos. Consulte o administrador da rede para
informagdes adicionais sobre os ajustes do servidor.

* Padrao: Desligado

[Enderec¢o primario de servidor DNS], [Enderego de servidor de DNS secundario]

Insira o endereco IPv6 do servidor DNS. Consulte o administrador da rede sobre os enderegos IPv6 do servidor
DNS.

Universal

[Porta HTTP]

Atribui os numeros de porta independentemente.

* Numeros disponiveis de porta: 1 - 65535

* Padrao: 80

Os numeros de porta a seguir estao indisponiveis ja que séo utilizados automaticamente pelo sistema.
20, 21, 23, 25, 42, 53, 67, 68, 69, 110, 123, 161, 162, 443, 554, 995, 10669, 10670, 59000 - 61000

[Velocidade de linha]

Selecione a velocidade da linha para a transmissao de dados entre as seguintes. Recomenda-se utilizar com
“Auto” padrao.

* Auto: A velocidade da linha sera aplicada automaticamente.

*  100M-completo: 100 Mbps full-duplex

*  100M-Meio: 100 Mbps half-duplex

*  10M-completo: 10 Mbps full-duplex

*  10M-Meio: 10 Mbps half-duplex

* Padrao: Auto

[Configuragao rapida de IP se adapta ao periodo]

Selecione “20min” ou “llimitado” para determinar a extensdo da operagéo de ajuste de rede utilizando o
software “Software de configuragéo IP” pode ser habilitado.
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e 20min: A operagao de configuragéo de rede utilizando “Software de configuragédo IP” é habilitada por 20
minutos a partir da inicializagdo do microfone.
* llimitado: A operacao de configuragdo de rede utilizando “Software de configuracao IP” Panasonic é

permitida sem limite de tempo.
* Padrao: 20min

Nota

* Aexibigao dalista de dispositivos relacionados com a camera é permitida sem limites de tempo usando
o “Software de configuragao IP” Panasonic, e as imagens ao vivo da unidade podem ser abertas com

0 botéo [Abrir a janela dos dispositivos].

* Consulte o administrador da rede para os enderegos de cada servidor.

* Afuncdo de encaminhamento de porta modifica um endereco IP global para um endereco IP privado
e “Mascara de IP estatico” e “Tradugao de enderecos de rede (NAT)” possuem esta fungdo. Esta
fungéo deve ser ajustada em um roteador.

* Para acessar o microfone via Internet conectando o microfone a um roteador, é necessario atribuir um
numero de porta HTTP respectivo a cada microfone e transposi¢ao do endereco utilizando a fungao
de encaminhamento pela porta do roteador. Para informagdes adicionais, consulte as instrugdes de

operacgao do roteador em uso.

Insira [endereco IP global +:

(dois pontos) + numero da porta] WAN Roteador LAN

na caixa “Endere¢o” do Endereco global[Scso555050 o] Enderego privado
navegador via Internet. vvv.xxx(.;yyg.zzz |D@ﬂ UOULUOIM] 192.168.0.254
VVV.XXX.yyy.zzz:50000

VVV.XXX.YYyYy.zzz:50001

Internet

Transposic¢édo do endereco utilizando a fungéo de
encaminhamento pela porta
VVV.XXX.YYy.zzz:50000 —» 192.168.0.1:50000

| D000

(WAN)

Modem de cabo
Modem XDSL

&

Endereco privado
192.168.0.1
Numero da porta: 50000

Transposic¢édo do enderego utilizando a fungéo de
encaminhamento pela porta
VVV.XXX.yyy.zzz:50001 —» 192.168.0.2:50001

&

Endereco privado
192.168.0.2
Numero da porta: 50001

10.2 Configuracao da configuracao de rede avanca-

da [Avancado]

Clique na guia [Avangado] na pagina “Rede”. (—pagina 14, pagina 15)
Os ajustes relativos ao NTP, UPnP, HTTPS, DDNS, SNMP, e Diffserv podem ser configurados nesta segao.
Podera ir a pagina de configuragdo de um item de configuragéo, clicando no link correspondente para esse

item de configuracao.
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10.2.1 Configuracao dos ajustes relativos ao servidor NTP

Os ajustes relativos ao servidor NTP como, por exemplo, o servidor NTP, ndmero de porta, etc. podem ser
configurados nesta pagina.

IMPORTANTE
» Utilize um servidor NTP quando um ajuste de hora e data mais preciso for necessario para a operagao
do sistema.

NTP

Ajuste de hora @ Manual () Sincronizagio com servidor NTP

Configuragio do enderego de servidor NTP Manual

Enderego do servidor |

Porta NTP [ (1-65533)

Intervalo de ajuste de hora 1h

[Ajuste de hora]

Selecione o método de ajuste da hora entre as seguintes opgdes. A hora ajustada pelo método selecionado

sera utilizada como a hora padrao do microfone.

* Manual: A hora ajustada na guia [Basico] na pagina “Basico” sera utilizada como a hora padréo do
microfone.

* Sincronizagdo com servidor NTP: A hora ajustada automaticamente sincronizando com o servidor NTP
sera utilizada como a hora padrdo do microfone.

* Padrao: Manual

[Configuragao do enderego de servidor NTP]

Quando a opgéo “Sincronizagédo com servidor NTP” for selecionada para “Ajuste de hora”, selecione o método
para obtenc¢ao do enderego do servidor NTP entre as seguintes opgdes.

* Auto: Obtém o endereco do servidor NTP do servidor DHCP.

* Manual: O enderecgo do servidor NTP sera inserido manualmente no “Endereco do servidor NTP”.

* Padrao: Manual

IMPORTANTE

* Quando o endereco do servidor NTP for obtido a partir do servidor DHCP, é necessario selecionar
“DHCP” ou “Automético(IP Automatico)” ou “Automatico(avangado)” para “Configuragcéo de rede” na
guia [Rede] da pagina “Rede”. (—pagina 33)

[Enderec¢o do servidor NTP]

Quando a opgao “Manual” for selecionada para “Configuracdo do endereco de servidor NTP”, insira o
enderecgo IP ou 0 nome do host do servidor NTP.

* Numero disponivel de caracteres: 1 - 128 caracteres

* Caracteres disponiveis: Caracteres alfanuméricos, dois pontos (:), ponto (.), sublinhado (_) e hifen (-).
* Padrao: Nenhum (em branco)
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IMPORTANTE

* Quando inserir o nome do host para “Enderego do servidor NTP”, & necessario configurar os ajustes
DNS na guia [Rede] da pagina “Rede”. (—pagina 33)

[Porta NTP]

Insira um numero de porta do servidor NTP.

¢ Numeros disponiveis de porta: 1 - 65535
* Padrao: 123

Os numeros de porta a seguir estdo indisponiveis ja que séo utilizados automaticamente pelo sistema.
20, 21, 23, 25, 42, 53, 67, 68, 69, 80, 110, 161, 162, 443, 995, 10669, 10670

[Intervalo de ajuste de hora]

Selecionar um intervalo (1 - 24 horas: em intervalos de 1 hora) de sincronizagao com o servidor NTP.
* Padrao: 1h

10.2.2 Configuragao dos ajustes UPnP

38

Este microfone suporta UPnP (Universal Plug and Play). Utilizando esta fungéo, é possivel configurar os itens

a seguir automaticamente.

— Configuragéo da fungdo de encaminhamento pela porta do roteador. (Contudo, um roteador com suporte
para UPnP é necessario.) Essa configuragao é util para acessar ao microfone através da Internet.

— A atualizagdo automatica do atalho do microfone criado na pasta [Rede] do computador mesmo quando
o endereco IP do microfone for modificado.

NTP | UPnP | HTTPS | DDNS | SNMP | Diffserv

UPnP

Encaminhamento de porta automitico @ Desligado

Acesso direto a0 microfone @ Desligado

[Encaminhamento de porta automatico]

Selecione “Ligado” ou “Desligado” para determinar se a fungcado de encaminhamento pela porta do roteador
sera utilizada ou ndo.

Para utilizar a fungdo de encaminhamento pela porta, o roteador em uso deve suportar UPnP e a fun¢gao UPnP
deve estar habilitada.

* Padrao: Desligado

Nota

* Devido a fungao encaminhamento pela porta, o nimero da porta podera ser ocasionalmente alterado.
Quando o numero for trocado, € necessario trocar os nimeros de porta registrados no computador e
gravadores, etc.

* Afuncdo UPnP esta disponivel quando o microfone estiver conectado a rede IPv4. IPv6 néo é
suportado.

* Para verificar se o autoencaminhamento pela porta esta adequadamente configurado, clique na guia
[Estado] na pagina “Manutencao” e verifique se a opgao “Habilitar” esta exibida para “Estado” de
“UPnP”. (—pégina 62)

Quando a opg¢éo “Habilitar” nao for exibida, refira-se ao item “Impossivel acessar o microfone via
Internet” na se¢do “14 Guia de Solugéo de Problemas”. (—pagina 73)
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[Acesso direto ao microfone]

Selecione se deve ou ndo criar o atalho para o microfone na pasta [Rede] do computador. Quando criar o
atalho, selecione “Ligado”.

Para empregar a fungdo de Acesso direto ao microfone, habilite previamente a fungdo UPnP no computador.
e Padrao: Desligado

Nota

* Para exibir o atalho para o microfone na pasta [Rede] do computador, é necessario adicionar o
componente Windows. Consulte o que segue para habilitar a fungdo UPnP.
Para Windows Vista
[Iniciar] — [Painel de controle] — [Rede e Internet] — [Centro de Rede e Partilha] — amplie a seg¢éo
em [Deteccéo de Rede] de [Partilha e Detecgéo] — selecione [Activar a detecgéo de rede] — clique
em [Aplicar] - Completar
Para Windows 7
[Iniciar] — [Painel de controle] — [Rede e Internet] — [Central de Rede e Compartilhamento] —
selecione [Ativar a descoberta de rede] de [Descoberta de rede] de [Configuragdes de
compartilhamento avangadas] — clique [Salvar alteragbes] — Completar
Para Windows 8.1 e Windows 8
[Iniciar] — selecionar [Todos os aplicativos] — [Painel de Controle] — [Rede e Internet] — [Central de
Rede e Compartilhamento] — selecionar [Ativar descoberta de rede] de [Descoberta de rede] de
[Configuragdes de compartilhamento avangadas] — clique [Salvar alteragées] — Completar

10.2.3 Configuracao dos ajustes HTTPS

E possivel aumentar a seguranga da rede criptografando o acesso aos o microfones utilizando a fungéo
HTTPS. Consulte a pagina 43 para o modo de configuragdo dos ajustes HTTPS.

NTIP | UPnP | HTTPS | DDNS | SNMP | Diffserv

HTTPS

Geragiio de chave CRT

Certificado Gerar
de auto-
assinatura Informagio

Gerar Solicitagdo de
Assinatura de Certificado

Certificado

CA Instalagio de Certificado CA

Informacio Invalido

Conexdo HTTP

Porta HTTPS I-—*-‘IS (1-65535)

[Geragao de chave CRT]

Uma chave CRT (chave de criptografia SSL) utilizada para o protocolo HTTPS é gerada. Para gerar a chave
CRT, clique no botao [Executar] para exibir a caixa de dialogo “Geragéo de chave CRT”.

[Certificado de auto-assinatura - Gerar]

O microfone em si gera o certificado de seguranga utilizado para o protocolo HTTPS (Certificado
autoassinado).
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40

Para gerar o certificado autoassinado, clique no botéo [Executar] para exibir a caixa de dialogo “Certificado
de auto-assinatura - Gerar”.

[Certificado de auto-assinatura - Informacgao]

Exibe as informacdes do certificado autoassinado.

Quando o botao [Confirma] for clicado, as informagdes registradas do certificado autoassinado seréo exibidas
na caixa de didlogo “Certificado de auto-assinatura - Confirma”.

Quando o botao [Excluir] for clicado, o certificado autoassinado gerado sera apagado.

[Certificado CA - Gerar Solicitacao de Assinatura de Certificado]

Quando utilizar o certificado de seguranga emitido pela CA (Autoridade de Certificagado) como o certificado de
seguranca utilizado para o protocolo HTTPS, a CSR (Solicitagao de Assinatura do Certificado) sera gerada.
Para gerar a CSR, clique no botéo [Executar] para exibir a janela de dialogo “Certificado CA - Gerar Solicitagdo
de Assinatura de Certificado”.

[Certificado CA - Instalacao de Certificado CA]

Instala o Certificado do servidor (certificado de seguranga) emitido pela CA (Autoridade de certificagdo) e
exibe as informacdes do certificado do servidor instalado.

Para instalar o certificado do servidor, clique no botéo [Procurar...] para exibir a caixa de dialogo [Abrir] e
selecione o arquivo do certificado do servidor emitido pela CA e clique no botao [Executar].

Se o certificado do servidor ja estiver instalado, o nome do arquivo do certificado do servidor instalado sera
exibido.

[Certificado CA - Informacao]

Exibe as informagdes do certificado do servidor.

Quando o botéo [Confirma] for clicado, as informagbdes registradas do certificado do servidor instalado serdo
exibidas na caixa de dialogo “Certificado CA - Confirma”. Se o certificado do servidor ndo estiver instalado, o
conteudo do arquivo CSR gerado sera exibido.

Quando o botéao [Excluir] for clicado, o certificado do servidor instalado sera apagado.

IMPORTANTE

* Antes de apagar o servidor valido (certificado de seguranga), confirme se existe um arquivo de backup
no computador ou outra midia. O arquivo de backup sera necessario quando instalar o certificado do
servidor novamente.

[Conexao]

Selecione o protocolo utilizado para conectar o microfone.
e HTTP: Somente a conexdo HTTP esta disponivel.

* HTTPS: Somente a conexdo HTTPS esta disponivel.
* Padrao: HTTP

[Porta HTTPS]

Designa o numero de porta HTTPS a ser utilizado.

* Numeros disponiveis de porta: 1 - 65535

* Padrao: 443

Os numeros de porta a seguir estao indisponiveis ja que sao utilizados automaticamente pelo sistema.
20, 21, 23, 25, 42, 53, 67, 68, 69, 80, 110, 123, 161, 162, 554, 995, 10669, 10670, 59000-61000

Nota

* Apds alterar a configuragdo da conexao, espere um pouco antes de acessar o microfone novamente.
* Quando utilizar o certificado autoassinado:
Se o microfone for acessado utilizando o protocolo HTTPS pela primeira vez, a janela de adverténcia
sera exibida. Nesse caso, siga as instru¢des do tutorial para instalar o certificado autoassinado (de
segurancga). (—pagina 51)
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* Quando utilizar o certificado do servidor:
Instale previamente o certificado raiz e o certificado intermediario no navegador em uso. Siga as
instrugbes da CA para a obtencao e instalagdo destes certificados.

10.2.4 Configuracao dos ajustes relativos a DDNS

Para acessar este microfone via Internet, € necessario configurar os ajustes para a fungdo DDNS.
Consulte a pagina 57 para o modo de configuragéo dos ajustes relativos ao DDNS.

NTP | UPnP | HTTPS | DDNS | SNMP | Diffserv

Servigco Desligado |z|

[Servigo]

Selecione o servigo DDNS para determinar a utilizagdo ou ndo do DDNS.

* Desligado: N&o utiliza a fungdo DDNS.

* Atualizagao do DNS dindmico: Utiliza Atualizagdo do DNS dindmico (em conformidade com RFC2136)
sem a cooperagao do DHCP.

* Atualizagdao do DNS dinamico (DHCP): Utiliza Atualizacdo do DNS dinamico (em conformidade com
RFC2136) com a cooperagédo do DHCP.

* Padrao: Desligado

Nota

* Quando utilizar Atualizagado do DNS dinamico (em conformidade com RFC2136), consulte o
administrador da rede para cooperar ou ndo com DHCP.

10.2.5 Configuracao dos ajustes relativos a SNMP

Os ajustes relativos ao SNMP podem ser configurados nesta pagina. E possivel verificar o estado do microfone
conectando ao gerenciador SNMP. Quando utilizar a fungdo SNMP, entre em contato com o administrador
da rede.

NIP | UPnP | HTTPS | DDNS | SNMP | Diffserv

SNMP

Comunidade

Nome do Sistema

Localizagio

Contato

[Comunidade]

Insira 0 nome da comunidade a ser monitorada.
* Numero disponivel de caracteres: 0 - 32 caracteres
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e Padrao: Nenhum (em branco)

IMPORTANTE

* Quando utilizar a fungdo SNMP, é necessario inserir o nome da comunidade. Quando nenhum nome
de comunidade for inserido, a fungado SNMP nao ira funcionar.

[Nome do Sistema]

Insira um nome do sistema a ser utilizado para gerenciar o microfone com a fungao SNMP.
* Numero disponivel de caracteres: 0 - 32 caracteres

* Padrao: Nenhum (em branco)

[Localizagao]

Insira 0 nome da localizacdo onde o microfone esta instalado.
* Numero disponivel de caracteres: 0 - 32 caracteres

* Padrao: Nenhum (em branco)

[Contato]

Insira o enderecgo de e-mail ou o numero de telefone do gerenciador SNMP.
* Numero disponivel de caracteres: 0 - 255 caracteres

* Padrao: Nenhum (em branco)

10.2.6 Configuracao dos ajustes Diffserv

42

Os ajustes relativos ao Diffserv podem ser configurados nesta pagina. A fungéo Diffserv pode ser usada para
definir a prioridade dos dados de imagem/audio enviados por roteadores.

A prioridade definida para essa fungéo deve corresponder ao valor de DSCP configurado para o roteador.
Ao utilizar a funcao Diffserv, entre em contato com o administrador da rede.

NTP | UPnP | HTTPS | DDNS | SNMP | Diffserv

Diffserv

DSCP(0-63)

[DSCP(0-63)]

Insira a ordem de prioridade para os pacotes.
* Valores disponiveis: 0 - 63

* Padrao: 0
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10.3 Meétodo de configuracao das definicoes de

HTTPS

Os ajustes relativos ao protocolo HTTPS que podem aumentar a seguranga da rede criptografando o acesso

aos microfones sédo descritos nesta pagina.

Os ajustes HTTPS serao configurados por meio do procedimento a seguir.

Geragéo da chave CRT (chave de criptografia SSL)

Quando utilizar o certificado autoassinado

Quando utilizar o certificado do servidor

A

Geracéo do certificado autoassinado

A

Geracdo da CSR (Solicitagdo de Assinatura do Certificado)

Aplicagdo para a aprovagao pela CA (Autoridade de
Certificagao) - Emissao do certificado do servidor

Instalagéo do certificado do servidor

\

Configuragéo do protocolo de conex&o

\

Acesso aos microfones utilizando o protocolo HTTPS

HTTPS

Geragio de chave CRT

Certificado Gerar

de auto-
assmatura Informagio

Ser gdo de
Assi Certificado

Certificado

CA Instalagio de Certificado CA

Informagio

Conexio

Porta HTTPS 443 (1-65535)

Geracgao do certificado autoassinado (—pagina 45

Instalagc&o do certificado do servidor (—pagina 49)

CIOIGIOIC)

Geragao da chave CRT (chave de criptografia SSL) (—pagina 44)

)

Geragéo da CSR (Solicitagéo de Assinatura do Certificado) (—pagina 47)

Configuragéo do protocolo de conexao (—pagina 50)
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* Para utilizar o certificado do servidor, é preciso aplicar a aprovagao e emitir o certificado do servidor
pela CA.

* Quer o certificado autoassinado ou o certificado do servidor esteja disponivel. Se ambos forem
instalados, o certificado do servidor tera prioridade sobre o certificado autoassinado.

10.3.1 Geracao da chave CRT (chave de criptografia SSL)

IMPORTANTE
* Quando o certificado autoassinado ou o certificado do servidor for valido, € impossivel gerar a chave
CRT.

* Quando o certificado do servidor é utilizado, o tamanho da chave disponivel varia de acordo com a
CA. Confirme previamente o tamanho da chave disponivel.

* Para gerar a chave CRT, cerca de 1 minuto podera decorrer quando o tamanho da chave for 1024
bits e cerca de 2 minutos quando o tamanho da chave for 2048 bits. Nao opere o navegador de Internet
até que a geragéo da chave CRT esteja completa. Enquanto a chave CRT estiver sendo gerada, o
intervalo de atualizagdo e a velocidade da linha podem ser inferiores.

1. Clique no botao [Executar] da “Geragdo de chave CRT".
— A caixa de dialogo “Geragéo de chave CRT” sera exibida.

Chave CRT atual
Tamanho da
chave RSA

Ultima
modificacio

Chave CRT
Nio gerado

Geracgio de chave CRT

Tamanho da chave RSA @ 1024bit (7 204 8bit

* Gerando uma chave CRT demora cerca de 2 minutos.

2. Selecione “1024bit” ou “2048bit” para o comprimento da CRT para gerar para “Geragéo de chave CRT”
- “Tamanho da chave RSA”.

Nota
* Para utilizar o certificado do servidor, siga as solicitagdes da CA sobre o tamanho da chave RSA.

3. Clique no botao [Executar].
— A geragao da chave CRT sera iniciada. Quando a geragao for finalizada, o tamanho da chave e a hora
e data da geragéo da chave serdo exibidos em “Chave CRT atual’.

Nota

* Para trocar (ou atualizar) a chave CRT gerada, execute as etapas 1 a 3. A chave CRT, o certificado
autoassinado e o certificado do servidor sdo validados em um conjunto ao mesmo tempo. Quando a
chave CRT for trocada, é necessario gerar novamente o certificado autoassinado ou reaplicar o
certificado do servidor.

* Quando a chave CRT for atualizada, o registro da chave CRT anterior sera salvo. Quando o botéao
[Histérico] “Chave CRT atual” na caixa de didlogo “Gerac¢ao de chave CRT” for clicado, a caixa de
dialogo “Chave anterior de CRT” sera exibida e sera possivel verificar o tamanho da chave e a hora
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e a data de geragédo da chave atual. Quando o botao [Aplicar] for clicado na caixa de dialogo “Chave
anterior de CRT”, é possivel substituir a chave CRT pela anterior.

Chave anterior de CRT

Historico

Tamanho da

chave RSA 204801t

Ultima

e -
modificagio

10.3.2 Geracao do certificado autoassinado (certificado de segu-

ranca)

IMPORTANTE

* Se achave CRT nao for gerada, € impossivel gerar o certificado autoassinado.

1. Clique no botao [Executar] de “Certificado de auto-assinatura - Gerar”.
— A caixa de dialogo “Certificado de auto-assinatura - Gerar” sera exibida.

Certificado de auto-assmatura - Gerada

MNome comum

Pais

Estado

Localidade

Organizacio

Unidade Organizacional

Chave
CRT

Tamanho da
chave RSA

Ultima
modificacio

2. Insira as informacgdes do certificado a ser gerado.

Item

Descrigao

Ndmero disponivel de caracteres

[Nome comum]

Insira o endereco do microfone ou 0 nome do
host.

64 caracteres

[Pais]

Insira 0 nome do pais. (Opcional)

2 caracteres (cédigo do pais)

[Estado]

Insira 0 nome do estado. (Opcional)

128 caracteres

[Localidade]

Insira 0 nome da localidade. (Opcional)

128 caracteres
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Item

Descrigao

Numero disponivel de caracteres

[Organizagao]

Insira 0 nome da organizagao. (Opcional)

64 caracteres

[Unidade Organiza- | Insira 0 nome da unidade da organizacao. (Opci- | 64 caracteres
cional] onal)
[Chave CRT] Exibe o tamanho da chave e a hora e a data da
geragao da chave atual.
Nota

* Os caracteres disponiveis para [Nome comum], [Estado], [Localidade], [Organizagao], [Unidade
Organizacional] séo 0-9, A-Z, a-z e os simbolos a seguir.
- _,*t1()

* Quando o microfone for conectado a Internet, insira o endereco ou o nome do host para acessar
via Internet “Nome comum”. Neste caso, a janela de alerta de seguranca sera exibida cada vez
que o microfone for acessado localmente mesmo que o certificado de seguranca esteja instalado.

* Quando inserir o endereco IPv6 para “Nome comum”, insira o endereco entre colchetes [ ].
Exemplo: [2001:db8::10]

3. Cligue no botdo [OK] apds inserir os itens.
— O certificado autoassinado sera gerado.

Nota

* As informagdes do certificado autoassinado gerado serdo exibidas em “Certificado de
auto-assinatura” - “Informagao”.
Dependendo do status do certificado autoassinado, o que segue sera exibido.

Indicagao

Descrigao

N&o gerado

O certificado autoassinado nao sera gerado.

CA)

Invalido (Razao: Instalagédo de Certificado

lidado.

O certificado autoassinado ja foi gerado e o cer-
tificado do servidor foi instalado.
* Neste caso, o certificado do servidor sera va-

Nome comum do certificado autoassinado

do.

O certificado autoassinado ja foi gerado e valida-
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Certificado de auto-assinatura - Confirma

Nome comum
Pais

Estado
Localidade

Organizagio

Unidade Organizacional

Tamanho da
Chave chave RSA
CRT Ultima

modificagio

10 Configuracao dos ajustes de rede [Rede]

Quando o botédo [Confirma] for clicado, as informacgdes registradas do certificado autoassinado
(certificado de seguranga) serdo exibidas na caixa de dialogo “Certificado de auto-assinatura -
Confirma”.

Quando o botéo [Excluir] for clicado, o certificado autoassinado gerado (certificado de seguranca)
sera apagado.
Quando a opgao “HTTPS” for selecionada para “Conexao”, € impossivel apagar o certificado
autoassinado.

10.3.3 Geracao da CSR (Solicitacao de Assinatura do Certificado)
IMPORTANTE

Se a chave CRT nao for gerada, é impossivel gerar a CSR.
Antes de gerar o arquivo CSR, configure os ajustes a seguir em [Opg¢des da Internet] do navegador
de Internet previamente. Clique em [Opg¢des da Internet...] em [Ferramentas] da barra do menu do
Internet Explorer e em seguida clique na guia [Segurancal.

Registre o microfone em [Sites confiaveis].

Clique no botéo [Nivel personalizado...] para abrir a janela [Configuragbes de Seguranca] e
marque o botao radial [Ativar] de [Download de arquivo] sob [Downloads].
Clique no botéo [Nivel personalizado...] para abrir a janela [Configuragbes de Seguranca] e
marque o botao radial [Ativar] de [Aviso automatico para downloads de arquivo] sob [Downloads].
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1. Clique no botdo [Executar] de “Certificado CA - Gerar Solicitagdo de Assinatura de Certificado”.
— A caixa de dialogo “Certificado CA - Gerar Solicitagao de Assinatura de Certificado” sera exibida.

Certificado CA - Gerar Solicitagdo de
Assinatura de Cerfificado

Nome comum

Pais

Estado

Localidade

Organizacio

Unidade Organizacional

Chave
CRT

Tamanho da
chave RSA

Ultima
meodificacio

2. Insira as informagdes do certificado a ser gerado.

Item

Descrigao

Numero disponivel de caracteres

[Nome comum]

Insira o endereg¢o do microfone ou o nome do
host.

64 caracteres

[Pais]

Insira 0 nome do pais.

2 caracteres (codigo do pais)

[Estado]

Insira o nome do estado.

128 caracteres

[Localidade]

Insira o nome da localidade.

128 caracteres

[Organizacgéao]

Insira 0 nome da organizagao.

64 caracteres

[Unidade Organiza- | Insira o nome da unidade da organizagéo. 64 caracteres
cional]
[Chave CRT] Exibe o tamanho da chave e a hora e a data da
geragao da chave atual.
Nota

* Para utilizar o certificado do servidor, siga as solicitagbes da CA sobre as informagdes a serem
inseridas.
* Os caracteres disponiveis para [Nome comum], [Estado], [Localidade], [Organiza¢&o], [Unidade

Organizacional] séo 0-9, A-Z, a-z e os simbolos a seguir.

- _L,+t/()
3. Clique no botao [OK] apds inserir os itens.
— A caixa de dialogo [Salvar como] sera exibida.
4. Insira um nome de arquivo para CSR na caixa de didlogo [Salvar como] para salvar no computador.
— O arquivo CSR sera aplicado a CA.
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IMPORTANTE

* O certificado do servidor sera emitido para o conjunto da chave CSR e CRT geradas. Se a chave CRT
for gerada novamente ou atualizada ap6és a aplicagéo para CA, o certificado do servidor emitido sera
invalidado.

* Este microfone gera o arquivo CSR no formato PEM.

10.3.4 Instalacao do certificado do servidor

IMPORTANTE
* Se o arquivo CSR nao for gerado, é impossivel instalar o certificado do servidor (certificado de
seguranga).

* Para ainstalagao, o certificado do servidor emitido pela CA sera solicitado.
1. Clique no boto [Procurar...] de “Certificado CA - Instalagdo de Certificado CA”.
— A caixa de dialogo [Abrir] sera exibida.
2. Selecione o arquivo de certificagdo do servidor e clique no botdo [Abrir]. Em seguida clique no botéo
[Executar].
— A certificacdo do servidor sera instalada.

Nota

* O nome do host registrado no certificado do servidor instalado sera exibido em “Certificado CA -
Informacédo”. Dependendo do status do certificado do servidor, o que segue sera exibido.

Indicagao Descrigao
Invalido A certificagédo do servidor ndo esta instalada.
Nome comum do certificado do servidor O certificado do servidor ja foi instalado e valida-
do.
Expirada A certificagédo do servidor ja expirou.

* Quando o botéo [Confirma] for clicado, as informagdes registradas do certificado do servidor
instalado seréo exibidas na caixa de dialogo “Certificado CA - Confirma”. (Somente “Unidade
Organizacional” sera exibida com um asterisco (*))

Certificado de auto-assinatura - Confirma

Nome comum

Pais

Estado

Localidade

Organizacio

Unidade Organizacional

Tamanho da
Chave chave RSA
CRT Ultima

modificagio

* Quando o botéo [Excluir] for clicado, o certificado do servidor instalado sera apagado.
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* Quando a opgao “HTTPS” for selecionada para “Conexao”, sera impossivel apagar o certificado
do servidor.
* Para trocar (ou atualizar) o certificado do servidor, realize as etapas 1 e 2.

IMPORTANTE

* Antes de apagar o servidor valido (certificado de seguranga), confirme se existe um arquivo de backup
no computador ou outra midia. O arquivo de backup sera necessario quando instalar o certificado do
servidor novamente.

* Quando o certificado do servidor expirar, a fungdo HTTPS sera indisponivel. Quando o microfone for
reinicializado, o protocolo de conexao sera alterado para HTTP. Atualize o certificado do servidor antes
que expire.

* A data de expiragéo do certificado do servidor pode ser verificada clicando-se duas vezes no arquivo
de certificagao do servidor emitido pela CA.

10.3.5 Configuracao do protocolo de conexao

1. Selecione “HTTP” ou “HTTPS” para “Conex&o” para determinar o protocolo utilizado para acessar o
microfone.
* HTTP: Somente a conexdo HTTP esta disponivel.
* HTTPS: Somente a conexdo HTTPS esta disponivel.
2. Designe o nimero da porta HTTPS a ser utilizada para “Porta HTTPS”.
* Numeros disponiveis de porta: 1 - 65535
* Padrao: 443
Os numeros de porta a seguir estao indisponiveis ja que sao utilizados automaticamente pelo sistema.
20, 21, 23, 25, 42, 53, 67, 68, 69, 80, 110, 123, 161, 162, 554, 995, 10669, 10670, 59000 - 61000
3. Clique no botao [Definir].
— O microfone sera reinicializado e sera impossivel acessar aos microfones utilizando o protocolo
HTTPS. (—pagina 6)

Nota

* ApOs alterar a configuragdo da conexao, espere um pouco antes de acessar o microfone novamente.
* Quando utilizar o certificado autoassinado:
Se o microfone for acessado utilizando o protocolo HTTPS pela primeira vez, a janela de adverténcia
sera exibida. Nesse caso, siga as instrugdes do tutorial para instalar o certificado autoassinado (de
segurancga). (—pagina 51)
* Quando utilizar o certificado do servidor:
Instale previamente o certificado raiz e o certificado intermediario no navegador em uso. Siga as
instrugbes da CA para a obtencao e instalagdo destes certificados.

10.4 Acesso ao microfone utilizando o protocolo
HTTPS

1. Inicie o navegador de Internet.
2. Insira o endereco IP do microfone na caixa de enderego do navegador.
* Exemplo de inserg¢ao: https://192.168.0.10/

IMPORTANTE

* Quando o numero de porta HTTPS “443” for alterado, insira “https://enderecgo IP do microfone + :
(dois pontos) + numero de porta” na caixa de endereco do navegador.
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(Exemplo: https://192.168.0.11:61443)

* Quando o microfone estiver em uma rede local, configure os ajustes do servidor proxy do
navegador de Internet (em [Op¢des da Internet...] em [Ferramentas] da barra do menu) para
ignorar o servidor proxy para o enderego local.

3. Acionar a tecla [Enter] no teclado.
— A pagina “Ao vivo” sera exibida.
Quando a janela de alerta de seguranca for exibida, instale o certificado de seguranca.
(—pégina 51)
Quando a opg¢ao “Ligado” for selecionada para “Autent. do usuario”, a janela de autenticagédo sera
exibida antes das imagens ao vivo aparecerem para o langamento do nome de usuario e da senha.

IMPORTANTE

* Quando o microfone for acessado utilizando o protocolo HTTPS, o intervalo de atualizagéo e a
taxa de quadros das imagens poderao ser reduzidos.

* Quando o protocolo HTTPS ¢ usado, até 2 usuarios podem acessar o microfone e receber dados
de audio simultaneamente.

10.4.1 Instalacao do certificado de seguranca

Quando o certificado de seguranca do microfone a acessar nao for instalado no computador, a janela de alerta
de seguranca sera exibida cada vez que o microfone for acessado utilizando o protocolo HTTPS. Para que a
janela de alerta de segurancga nao seja exibida, é necessario instalar o certificado de seguranc¢a no
procedimento a seguir. Se o certificado n&o for instalado, a janela de alerta sera exibida cada vez que o
microfone for acessado.

Nota

* O certificado de seguranca ¢ instalado no computador com as informagdes registradas para “Nome
comum”. Portanto, as informagdes registradas para “Nome comum” devem ser as mesmas que o
enderego ou nome do host para o acesso ao microfone. Se o certificado nao for o mesmo, a janela de
alerta de seguranga sera exibida cada vez que o microfone for acessado.

* Quando o enderego ou 0 nome do host do microfone for alterado, a janela de alerta de seguranca sera
exibida cada vez que o microfone for acessado mesmo que o certificado de seguranga seja instalado.
Instale o certificado novamente.

* Quando o acesso ao microfone for aberto a Internet, insira 0 nome do enderego ou o nome do host
para acessar via Internet para “Nome comum”. Neste caso, a janela de alerta de seguranca sera
exibida cada vez que o microfone for acessado localmente mesmo que o certificado de seguranga
esteja instalado.

* Quando o certificado de segurancga estiver adequadamente instalado, um icone de chave sera exibido
na caixa de enderego do navegador de Internet que acessar o microfone.

* Ao usar o Internet Explorer 10 ou o Internet Explorer 11, observe que algumas das janelas exibidas
podem diferir das descrigdes seguintes.

1. Acesse ao microfone utilizando o protocolo HTTPS.
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2. Quando a janela de alerta de seguranca for exibida, clique em “Prosseguir para o Web site (ndo
recomendado)”

_
|,@ Existe um problema com o certificado de seguranca deste Web site.

O certificado de seguranga apresentado por este Web site ndo foi emitido por uma autoridade de certificagio
fidedigna.

Problemas com o certificado de seguranga podem indicar uma tentativa de o enganar ou de interceptar os
dados que enviar para o servidar.

Recomendamos que feche esta pagina web e que ndo continue para este web site.

] Clique aqui para fechar esta pagina web.

—— - = s
IU‘ Prosseguir para o Web site (ndo recomendada). I

@ Mais informagoes

— A pagina “Ao vivo” sera exibida. Quando a janela de autenticagéo for exibida, insira o nome do usuario
e a senha.

Nota

* Se esta janela for exibida quando acessar um dispositivo que ndo seja o microfone ou um site da
web, um problema de seguranga pode ter ocorrido. Neste caso, verifique o status do sistema.

3. Clique em “Erro de Certificado” em URL e cligue em “Ver certificados”.

A | @' Erro de Certificade

x
l—@-' Certificados Ndo Fidedigno

O certificado de seguranga apresentado por
este Web site ndo foi emitide por uma
autoridade de certificagdo fidedigna.

Este problema poderd indicar uma tentativa
de o enganar ou de interceptar os dados que
enviar para o servidor,

E recomendado que feche a pagina Web.

Acerca deos erres de certificadeos

I Ver certificados I
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4. Clique em “Instalar certificado...”.

Certificado (3]

Geral | Detalhes I Caminho da certificacao

.g:;]ﬁ Informacdes acerca do certificado

Este certificado de raiz da autoridade de certificacao
nao é fidedigno. Para activar a fidedignidade, instale
este certificado no armazenamento de autoridades de
certificacdo de raiz fidedigna.

Emitido para:

Emitido por:

Valido de

Instalar certificado. .. Dedaracdo do emissor

Cbter mais informacdes sobre &

* Se|[Instalar certificado...] ndo for exibido, feche o Internet Explorer uma vez e selecione [Executar
como administrador] para abrir o Internet Explorer novamente. Clique em [Iniciar] — [Todos os
programas] — clique com o bot&o direito em [Internet Explorer] — Clique em [Executar como
administrador].

* Ao usar o Windows 8,1 ou Windows 8, clique com o botao direito [iexplore] em “C:\Program Files
\Internet Explorer” e selecione [Executar como administrador].
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5. Cliqgue em “Seguinte” exibida na janela “Assistente para importar certificados”.

Assistente para importar certificados (=3

Bem-vindo ao 'Assistente para
importar certificados’
Este assistente ajuda-o a copiar certificados, listas fidedignas

de certificados e listas de revogacdo de certificados do seu
disco para um arquivo de certificados.

Um certificado, o qual € emitido por uma autoridade de
certificaco, & uma confirmacdo da sua identidade e contém
informacdes utilizadas para proteger dados ou para
estabelecer ligagdes de rede seguras. Um arguivo de
certificados € a area do sistema onde os certificados s3o0
guardados,

Para continuar, clique em 'Seguinte’,

der Seguinte:=l [ Cancelar

* Ao usar Internet Explorer 10 ou Internet Explorer 11, selecione “Local do Repositério”, e entdo
clique em “Avancar”.
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6. Selecione “Colocar todos os certificados no seguinte arquivo” e clique em “Procurar ...".

Assistente para importar certificados

Arquivo de certificados
Arguivos de certificados s8o éreas do sistema onde os certificados ficam guardados.

0 Windows pode selecconar automaticamente um arquivo de certificados, ou o
utilizador pode especificar uma localizacdo para o certificada.

) Seleccionar automaticamente o arguivo de certificados, com base no tipo de
~ certificado

(@ iColocar todos os certificados no seguinte arguivo!

Arquivo de certificados:

Procurar...

Obter mais informacies sobre arguivos de certificados

[C:ﬁetruceder][ Seguinte = ] l Cancelar ]

7. Selecione “Autoridades de certificacdo de raiz fidedigna” e clique em “OK”.

Seleccionar arquive de certificados
Selecdone o arguivo de certificados que pretende
utilizar.

----- | Peszoal -

BB Autoridades de certificacio de raiz fided]

----- i__| Fidedignidade de Empresa
----- 7| Autoridades de certificacdo intermediariz
----- [ | Fabricantes fidedignos

..... T raertifiradnz n3n fidadinnne
4 m | b

|:| Mostrar arquivos fisicos

—

[ Ok [ Cancelar
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8. Clique em “Seguinte”.

Assistente para importar certificados

Arquivo de certificados
Arguivos de certificados sdo dreas do sistema onde os certificados ficam guardados.

0 Windows pode seleccionar automaticamente um arquivo de certificados, ou o
utilizador pode especificar uma localizacdo para o certificado.

-~ Selectionar automaticamente o arquivo de certificados, com base no tipo de
~ certificada

@ Colocar todos os certificados no seguinte arquivo

Arguivo de certificados:
Autoridades de certificacdo de raiz fidedigna

Cbter mais informagdes sobre arguivos de certificados

< Retroceder || Seguinte = Cancelar

9. Clique em “Concluir”.

Assistente para importar certificados

A concluir o assistente

0 certificado serd importado depois de dlicar em Conduir,

iy Especificou as seguintes definices:

Arguivo de certificados selecdonado pelo utilizador 0]

Contelido Certi

a4 L1 I

{ﬁetroceder[ Caoncluir ]l[ Cancelar
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10. Clique em “Sim”.

Aviso de seguranca J

Vai instalar um certificado de uma auteridade de certificagde (AC) que
! %, afirma representar:

0 Windows ndo consegue validar se o certificado € efectivamente de
g ', Deve confirmar a origem contactando ' 0
seguinte ndmero ajuda-lo-a neste processo:

Impressdo digital (shal):
ACAB16EC

Aviso:

Se instalar este certificado de raiz, o Windows confiara
automaticamente em gualquer certificade emitido por esta AC, A
instalagdo de um certificade com uma impressdo digital ndo
confirmada constitui um risco de seguranga. e clicar em 'Sim’,
reconhece a existéncia deste risco,

Pretende instalar este certificado?

Sim

— Quando a importagédo for concluida, a tela “A importacado foi bem sucedida.”, sera exibida.
11. Clique em “OK".

Assistente para importar certificados (=53]

'OI Aimpeortagde foi bem sucedida.

— Quando o navegador for reinicializado ap6s a importagéo do certificado, “Erro de Certificado” n&o sera
exibida.

10.5 Método de configuracao dos ajustes relativos a
DDNS

Usando a fungao DDNS, o microfone sempre pode ser acessado através do nome de dominio designado,
mesmo em um ambiente onde o enderego IP muda dinamicamente.

A funcdo DDNS associa enderecos IP dinamicos e nomes de dominio.

Quando a fungdo DDNS ¢ ativada com o microfone, o servigo de atualizagdo do DNS dindmico (compativel
com RFC2136) estara disponivel.

IMPORTANTE

* Sobre a atualizagdo do DNS dindmico (em conformidade com RFC2136)
A operacédo usando servicos DDNS nao é garantida. A Panasonic ndo se responsabiliza por quaisquer
problemas ou acidentes nas circunstancias em que a unidade seja utilizada resultante de tais servigos.
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Consulte os provedores de servico DDNS para a selegéo e configuragéo dos servigos DDNS.

10.5.1 Quando utilizar o servigo “Atualizacao do DNS dinamico”

NTP | UPnP | HTTPS | DDNS | SNMP | Diffserv

Aggiornamenta DNS dinamico E

I'ospite |

Intervallo di accesso 24are |z|

[Nome do Host]

Insira 0 nome do host a ser utilizado para o servigo Atualizagdo do DNS dinamico.
* Numero disponivel de caracteres: 3 - 250 caracteres
Insira na forma de “(nome do host). (hnome de dominio)”.
* Caracteres disponiveis: Caracteres alfanuméricos, dois pontos (:), ponto (.), sublinhado (_) e hifen (-).
* Padrao: Nenhum (em branco)

Nota
* Consulte o administrador da rede para informagbes adicionais sobre os nomes de host disponiveis.

[Intervalo de acesso]

Selecione o intervalo para acessar o servidor da funcionalidade Atualizagdo do DNS dinamico para verificar
o endereco IP e o nome do host entre as seguintes opgdes.

10min/ 20min/ 30min/ 40min/ 50min/ 1h/ 6h/ 24h

* Padrao: 24h

10.5.2 Quando utilizar o servico “Atualizacao do DNS dinamico
(DHCP)”

58

NTP | UPnP | HITPS | DDNS | SNMP | Diffserv

Servigo Atualizacdo do DNS dindmico (DHCP}E
Nome do Host |

[Nome do Host]

Insira 0 nome do host a ser utilizado para o servigo Atualizagdo do DNS dinamico.
* Numero disponivel de caracteres: 3 - 250 caracteres
Insira na forma de “(nome do host). (nome de dominio)”.
* Caracteres disponiveis: Caracteres alfanuméricos, dois pontos (:), ponto (.), sublinhado (_) e hifen (-).
¢ Padrao: Nenhum (em branco)
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Consulte o administrador da rede para informagdes adicionais sobre os nomes de host disponiveis.
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11 Manutencao do microfone [Manutencao]

As operacodes de verificacdo do registro do sistema, atualizacao do firmware, verificacdo do status e
inicializacdo do menu de configuragdo podem ser realizadas nesta pagina.

A pagina “Manutencao” possui a guia [Registro do Sistemal, a guia [Atualizacao], a guia [Estado], a guia
[Redefinir] e a guia [Dados].

11.1 Verificacao do registro do sistema [Registro do
Sistema]

Clique na guia [Registro do Sistema] da pagina “Manutencao”. (—pagina 14, pagina 15)

Até 100 registros do sistema podem ser salvos ha memaria interna do microfone.

Quando os registros salvos do sistema atingirem o numero maximo, os registros mais recentes irdo substituir
os registros mais antigos. Neste caso, o registro mais antigo seré o primeiro a ser substituido.

Os registros serdo salvos, mesmo quando a alimentagdo do microfone for desligada.

Registro do Sistema  Atualizacio Estado Redefinir

Data ¢ hora

[No.]
O numero de série do registro do sistema sera exibido.

[Data e hora]
A hora e a data da ocorréncia de um erro serao exibidas.

Nota

* Quando a opgéo “Desligado” for selecionada para “Formato de exibigdo de hora” na guia [Basico]
(—pagina 19), a hora e a data dos registros serado exibidas no formato de 24 horas.

[Descrigao]
As descrigbes sobre o registro do sistema seréo exibidas. Consulte a pagina 71 para informagdes adicionais
sobre os registros do sistema.

11.2 Atualizacao do firmware [Atualizacao]
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Clique na guia [Atualizagédo] da pagina “Manutengao”. (—pagina 14, pagina 15)
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O firmware atual pode ser verificado e atualizado para a versdo mais recente, nesta pagina. Entre em contato
com a Assisténcia Técnica Autorizada Panasonic para informag6es adicionais sobre a atualizagcédo do
firmware.

Registro do Sistema  Atualizacdio Estado Redefinir

Modelo no.

Enderego Fisico (MAC)

No. Serial

Versio do Firmware

Endereco IP (IPv6) Limnklocal

Estatico

RA

DHCPv6

Data e hora anterior a data de fabricagio.

() Voltar as configuragies para as padries depois de
completar a atualizagio.
(Exceto configuragics de rede)

(@) Nio redefinir as configuragdes para o padrio apés a afualizaciio.

Levard cerca de 9 minutos para completar a atualizagiio.
Por favor espere e nio utilize o navegador durante este processo.

[Modelo no.], [Endere¢o Fisico (MAC)], [No. Serial], [Versao do Firmware], [Endereco IP
(IPv6)], [Data e hora anterior a data de fabricagao.]

As informacgdes de cada item serdo exibidas.

1. Entre em contato com a Assisténcia Técnica Autorizada Panasonic e descarregue o firmware mais
atualizado para um computador.

IMPORTANTE
* Um espacgo nao pode ser utilizado para o nome do diretério de destino para salvar o firmware
descarregado.

Clique no botéo [Procurar...] e determine o firmware descarregado.
Clique no botao circular correspondente a posicao desejada para determinar se os ajustes serdo ou nao
inicializados apos a conclusdo da atualizagdo do firmware.

Lol M

Nota
* Note que os ajustes nao podem ser recuperados apos uma inicializagao.

4. Clique no botao [Executar].
— A janela de confirmagao sera exibida.

IMPORTANTE

* Apds a conclusdo da atualizagdo, apague os arquivos de Internet temporarios. (—pagina 73)
e Atualize o firmware utilizando um computador na mesma sub-rede do microfone.
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11.3

62

Siga as instru¢des da Assisténcia Técnica Autorizada Panasonic quando atualizar o firmware.
Quando atualizar o software aplicativo, utilize o arquivo designado (extens&o: img) para a atualizagéo
do firmware.

O nome do firmware a ser utilizado para a atualizagao devera ser “nome do modelo (utilize letras
minusculas.“WV-" ndo é necessario.) xxxxx.img”.

* (“xxxxx” indica a versdo do firmware.)

N&o desligue a alimentagcdo do microfone durante o processo de atualizagéo.

Nao realize qualquer operagéo durante a atualizagao e aguarde até a sua conclusdo.

Os ajustes de rede a seguir ndo serao utilizados quando da atualizagdo do firmware apos selecionar
“Voltar as configuracdes para as padrdes depois de completar a atualizagdo.<br>(Exceto
configuragdes de rede)”.

A configuragdo DNS de endereco de servidor primario e enderego de servidor secundario para 1Pv4,
a configuracdo de endereco de servidor DNS primario e enderego de servidor DNS secundario para
IPv6, Ligado/Desligado para DHCP, enderecgo IP, mascara de sub-rede, gateway padrao, porto HTTP,
porto HTTPS, protocolo de conexdo (HTTP/HTTPS), tecla CRT, certificado de servidor, configuragédo
UPNP, velocidade de linha, hora e data

Verificacao do status [Estado]

Clique na guia [Estado] da pagina “Manutengéo”. (—pagina 14, pagina 15)
O estado deste microfone pode ser verificado nesta pagina.

Registro do Sistema  Atualizacio Redefinir

UPnP

Porta nimero(HTTP)

Estado

Porta nimero (HTTPS)

Estado

Endereco global de Roteador

Auto Verificagio

Hardwarel

[UPnP]

Porta numero(HTTP), Porta nimero (HTTPS): O niumero da porta ajustado para encaminhamento pela
porta UPnP sera exibido.

Estado: O status de encaminhamento pela porta sera exibido.

Endereco global de Roteador: O endereco global do roteador sera exibido.

[Auto Verificagao]
O resultado da autoverificacdo do hardware sera exibido.

Nota

Consulte nosso site da web (http://security.panasonic.com/pss/security/support/info.html) para
informacdes adicionais sobre o conteudo dos estados exibidos.
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11.4 Reinicializacao dos ajustes/Reinicializacao do
microfone [Redefinir]

Clique na guia [Redefinir] da pagina “Manutengao”. (—pagina 14, pagina 15)
As configuragdes e a reinicializagdo do microfone podem ser efetuadas nesta pagina.

Registro do Sistema  Atualizacio Estado

Voltar ao padrao
(Exceto as configuracdes de rede)

Remicializar

[Voltar ao padrao (exceto as configuragoes de rede)]

Clique no botao [Executar] para reinicializar os ajustes ao padrdo. Note que os ajustes de rede ndo serao
reinicializados.
E impossivel operar o microfone durante cerca de 3 minutos apds a inicializagéo.

[Reinicializar]
Clique no botao [Executar] para reinicializar o microfone. E impossivel operar o microfone durante cerca de
3 minutos apds a reinicializagdo do microfone.

Nota

* Para inicializar os ajustes de rede (—pagina 33), desligue e entao ligue o microfone, mantendo
pressionado o botédo INITIAL SET do microfone, e mantenha pressionado o botao INITIAL SET durante
cerca de 5 segundos. Aguarde cerca de 3 minutos apéds a liberacao do botdo. O microfone sera
inicializado e os ajustes incluindo os ajustes de rede serao inicializados. Nao desligue a alimentagéo
do microfone cerca de 3 minutos imediatamente apds ligar a alimentagao.

11.5 Dados de configuracao/copia de seguranca ou
registros de restauracao [Dados]

Clique na guia [Dados] da pagina “Manutengao”. (—pagina 14, pagina 15)
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Os ajustes relativos aos dados de configuragdo e copia de seguranga ou registros de restauragao podem ser
configurados nesta segéo.

Registro do Sistema  Atualizacio Estado Redefinir

Copia da seguranga

Dados de configuragio

Registros

Restaurar

Dados de configuragio <
it o () Restaurar toda a configuragio.

@ Restaurar toda a configuragio exceto da rede.

A restauragio levara cerca de 4 minutos até terminar.
Esperar e nio operar o navegador durante este processo.

Cépia da seguranga

[Dados de configuracao]

Clique no botéo [Executar] para fazer a cépia de seguranca dos dados de configuracdo do microfone em
um computador.

[Registros]

Clique no botao [Executar] para fazer a cépia de seguranga dos dados de registros do microfone em um
computador.

Restaurar

[Dados de configuragao]

Pressione o botéo [Procurar ...] e selecione os arquivos de dados de configuragédo para restaurar.
Clique no botéao circular correspondente a opgéo desejada para determinar se deve ou nao restaurar
também o conteudo de configuracao de rede relacionado.

Clique no botéo [Executar] para iniciar a restauragdo. Nao realize operagbes até que a restauragao for
concluida. (O microfone sera reiniciado quando a restauragao for concluida.)

Certifique-se de definir o nome do arquivo dos arquivos de dados de configuracdo a “.dat” ao executar a
restauragao. (O nome do modelo deve ser escrito em letras minusculas e “WV-" ndo é necessario.)
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12 Utilizagio do CD-ROM

12.1 Sobre a abertura do CD

Ao inserir o CD-ROM fornecido no drive CD-ROM do seu computador, a abertura do CD sera automaticamente
ativada e o contrato de licenga sera exibido. Leia o contrato e selecione “Eu aceito os termos do contrato de
licenga” e em seguida clique em “OK”.

A janela de langamento CD é exibida.

* Se ajanela de abertura nao for exibida, clique duas vezes no arquivo “CDLauncher.exe” no CD-ROM.

B Execugio do CD.

—®
Software de configuracio IP | Instalar Executar ®
©)

|
Manual Instalar Aberto @
Programa de extensdo Instalar ®

Por favor leia previamente I Sobre este software . Fechar I

Utilizando o CD-ROM fornecido, as a¢bes a seguir podem ser realizadas.

(@ O “Software de configuragdo IP” Panasonic pode ser instalado no computador. (—pagina 66)

(@ Os ajustes relativos a rede do microfone podem ser configurados com o “Software de configuragéo IP” da
Panasonic. (—pagina 68)

® Os manuais podem ser instalados no computador. (—pagina 67)

@

®

Pode-se também visualizar os manuais sem instala-los no computador clicando no botéo [Aberto].
O programa de extensdo pode ser instalado no computador. (—pagina 67)

Instrugdes de Operacéo 65



12 Utilizagao do CD-ROM

12.2 Instalacao do “Software de configuracao IP”
Panasonic

Na janela de abertura do CD, clique no botao [Install] préximo a [Software de configuragao IP] para exibir a
janela de instalagao “Software de configuragéo IP”. Confirme os ajustes a seguir antes de iniciar a instalagao.

Instalagao do software de onfiguracdo IP

Selecione o software para instalar.

®

Criar um icone de atalho

icone da drea de trabalho

[ Ttern do Menu Iniciar
Selecione 3 pasta para salvar.
|c:\Panasonic Navegador... —Q
@

@ Selecione “Software de configuragdo IP” Panasonic para instalar.

(@ Selecione o local onde sera criado o icone de atalho do ajuste IP Panasonic quando o “Software de
configuragao IP” Panasonic for instalado.

(® Especifique a pasta no computador para instalar o “Software de configuracéo IP” Panasonic.

@ Clique no botao [Instalar] para iniciar a instalaco.

Nota

* Paradesinstalar o “Software de configuragédo IP” Panasonic apague o icone de atalho da area na qual
foi criado a ser instalado (o padrao € a area de trabalho) durante a instalagdo e a pasta
[EasylPConfig] a partir da pasta (o padrdo é C:\Panasonic) especificada durante a instalagao.
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12.3 instalacao dos manuais

Na janela de abertura do CD, clique no botao [Instalar] préximo a [Manual] para exibir a janela Manual
installation. Confirme os ajustes a seguir antes de iniciar a instalagao.

®
Instalacdo manual.
Selecione manual para instalar. Lista de modelos
= IH
Criar um icone de atalho
icone da area de trabalho ®
[[] ttem do Menu Iniciar
Selecione a pasta para salvar.
|C:\Panasonic Navegador... @
®

Gances

@ Selecione os manuais a serem instalados. Os modelos suportados pelos manuais seréo exibidos em (2
“Lista de modelos”.

(@ Os modelos suportados pelos manuais selecionados em (1) seréo exibidos aqui.

(® Selecione a area na qual sera criado o icone de atalho dos manuais quando estes forem instalados.

@ Especifique em que pasta no computador os manuais seréo instalados.

® Clique no botao [Instalar] para iniciar a instalaco.

Nota

* Para desinstalar os manuais, apague o icone de atalho de onde foi especificado para instalagao (o
padrao é a area de trabalho) durante a instalagéo e a pasta [Manual] da pasta (o padréo é C:
\Panasonic) especificada durante a instalagéo.

12.4 Instalacao do programa de extensao

O programa de extensao “Network Microphone Plugin” deve ser instalado no computador para monitorar o
audio do microfone. Na janela de abertura do CD, clique no botao [Instalar] do “Programa de extensao” e siga
as instrugdes exibidas na janela para instalar o software.

Uma mensagem sera exibida se um computador que ndo possui o programa instalado tentar acessar o
microfone. Instale o software seguindo as instrugdes exibidas na janela. Refira-se a pagina 2 parainformagdes
adicionais.

Nota

* Parainstalar o programa de extenséo, siga os passos abaixo dependendo do sistema operacional
utilizado no seu computador.
Apague [Network Microphone Plugin] de [Painel de controle] - [Programas] - [Desinstalar um
programal.
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12.5 Configuragao dos ajustes de rede do microfone
utilizando o “Software de configuracao IP”
Panasonic

68

E possivel realizar os ajustes de rede do microfone utilizando “Software de configuragéo IP” no CD-ROM
fornecido. Ao utilizar multiplos microfones, é necessario configurar os ajustes de rede de cada microfone
independentemente. Caso o “Software de configuracao IP” ndo funcione, acessar a pagina “Rede” a partir do
menu de configuragdo do microfone no navegador, e realizar a configuragao separadamente. (—pagina 33)

IMPORTANTE

* Ajanela “Alerta de Seguranca do Windows” pode ser exibida quando o “Software de configuracao
IP” for ativado. Neste caso, desabilite “Controle de Conta de Usuario” do painel de controle.

* O “Software de configuragédo IP” Panasonic sera inoperante em outras sub-redes por meio do mesmo
roteador.

* Este microfone nao podera ser exibido ou ajustado com uma versao mais antiga do “Software de
configuragao IP” (versdo 2.xx).

* Devido a melhoramentos de seguranga no “Software de configuracao IP”, a “Configuracao de rede”
do microfone a ser configurado ndo pode ser mudada depois de cerca de 20 minutos ser passarem
apos ligar a alimentag¢éo do microfone. (Quando o periodo efetivo estiver ajustado para “20min” no
“Configuracéao rapida de IP se adapta ao periodo”.) Contudo, a configuragdo pode ser mudada depois
de 20 minutos para microfones no modo de ajuste inicial.

Para iniciar o “Software de configuragao IP” Panasonic, clique no botdo [Executar] préximo a [Software

de configuragao IP] na janela do menu CD launcher, ou clique duas vezes no icone de atalho criado apés

a instalagcéo do software no computador.

* O Contrato de licencga sera exibido. Leia o Contrato e selecione “Eu aceito os termos do contrato de
licenga” e clique em [OK].

* Atela “Software de configuragéo IP” é exibida. Caso um microfone seja encontrado, a informagao
sobre ele, tal como o enderegco MAC e o endereco IP, é exibida.

Clique no botéo [Abrir a janela dos dispositivos] apds selecionar o endereco MAC/endereco IP do

microfone a ser configurado.

[ Software de configuracao IP Panasonic - =

Lista de dispositivos refacionados com a camara Sobre este software

Mo.  Enderego Fiico (M... Endereco IPv4 Porta Hum.  Mome do disp... Modelo conflito IPv4

Configuragao de rede Abrir a janel dos dispositivos

Pud TPV

1Pvd "] Fechar

* Ao utilizar um servidor DHCP, o endereco IP atribuido ao microfone pode ser exibido clicando no
botéo [Procurar] do “Software de configuragao IP”.
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* Quando s&o utilizados enderecgos IP duplicados, o numero de dispositivos com o enderego
duplicado é exibido sobreposto.

» E possivel trocar a tela “Lista de dispositivos relacionados com a camara” entre enderecos IPv4
e enderecos IPv6 de acordo com o protocolo em uso.

* As informacgdes exibidas podem ser classificadas clicando no titulo de cada item exibido.

* Quando o botao [Configuracao de rede] € acionado, a tela de “Configuragao de rede” é exibida e
a configuracdo de rede pode ser mudada. Para informagdes adicionais, referir-se a pagina 69.

* Clique no botao [Procurar] para exibir as ultimas informacgdes.

3. Quando a tela de instalagdo do programa de extensao “Network Microphone Plugin” seja exibida, siga as
instrucdes na tela para instalar o software. (O programa de extensao “Network Microphone Plugin” é
instalado a partir do microfone.)

* A pagina “Ao vivo” do microfone é exibida.

* Se nao pode instalar o programa de extenséo “Network Microphone Plugin” ou as imagens ao vivo
nao sejam exibidas, clique no botao [Instalar] proximo ao [Programa de extensao] a partir da janela
de inicializagdo do CD para instalar o software.

Mudanca da Configuragao de rede

Ao mudar a configuragéo relacionada aos ajustes de rede, tal como 0 modo de conexao, o enderecgo IP
e a mascara de sub-rede, clique no botdo [Configuragao de rede] na tela [Software de configuragao IP].
A tela “Configuracao de rede” é exibida. Lancar cada item e ent&o clique no botao [Salvar].

Configuragao de rede H

Configuragdo de rede () Estdtico ) DHCP
() Automdtico (IP Automatico) (@

Porta Mum. 80

Endereco IPv4 192 . 168 . 0 . 10
Mascara de sub-rede 255 . 255 .255 . O
Gateway Padrdo 192 . 168 . 0 . 1
DNS ® Avtormdtico O Manual
DIS Primdrio o .0 .0 .0

DNS Secunddrio 0o .0 .0 .0

[%] Aguardando reinicio do dispositiva.

* Ao desmarcar a caixa de verificagdo “Aguardando reinicio do dispositivo.”, multiplos microfones
podem ser continuamente configurados.
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* Parainformagdes adicionais sobre cada ajuste da pagina “Configuracao de rede”, refira-se a
pagina 33.

IMPORTANTE

* Cerca de 2 minutos podem ser necessarios para que a carga dos ajustes seja realizada no
microfone apds o clique no botado [Salvar]. Os ajustes podem ser invalidados quando o cabo LAN
for desconectado antes da conclusao da carga. Neste caso, realize os ajustes novamente.

* Quando utilizar um firewall (incluindo o software), o acesso a todas as portas UDP sera permitido.
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13 Sobre o registro do sistema exibido

Indicagoes de erro relativos ao servigo Atualizagao do DNS dinamico

Categoria Indicagédo Descrigao

Erro do servidor DDNS | Falhaao acessaroenderegcodoser- | « O enderego IP designado do DNS pode

vidor DDNS do DNS estar incorreto. Verifique se os ajustes
DNS estao configurados corretamente.

* O servidor DNS pode estar desativado.
Consulte o administrador da rede.

Erro de conexdo Sem resposta do servidor DDNS * O servidor DDNS pode estar desativado.
Consulte o administrador da rede.

Mesmo nome de host foi registrado. | « O mesmo nome do host ja foi registrado
no servidor DDNS. Verifique se os ajustes
DDNS Update estéo configurados corre-
tamente.

Erro interno Erro indefinido * Um erro ocorreu na fungdo DDNS. Verifi-
que se os ajustes DDNS Update estéao
configurados corretamente.

Indicagoes de erro relativos ao NTP

Categoria Indicagédo Descrigao

Erro de conexao Sem resposta do servidor NTP * O endereco IP do servidor pode estar in-
correto. Verifique se o endereco IP do ser-
vidor esta configurado corretamente.

* O servidor NTP pode estar desativado.
Consulte o administrador da rede.

Erro interno Erro indefinido * Um erro ocorreu na fungdo NTP. Verifique
se os ajustes NTP estao configurados cor-
retamente.

A sincronizagdo com Atualizagdo de NTP bem sucedida | ¢ Correg&o do tempo realizada.
NTP foi realizada.
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Indicagdes de registro relativas ao HTTPS

Categoria Indicagao Descrigao
HTTPS Certificado de auto-assinatura - Ge- | « A gerag&o do certificado autoassinado foi

rada concluida.

Certificado auto-assinado - Exclui- | « O apagamento do certificado autoassina-

dos do foi concluido.

Solicitagdo de Certificado de Assi- | « A geragéo da CSR (Solicitagéo da Assi-

natura - Gerado natura do Certificado) foi concluida.

Certificado CA - Instalado * Alnstalagado do certificado do servidor foi
concluida.

Certificado CA - Apagado * O apagamento do certificado do servidor
foi concluido.

Chave anterior de CRT - Aplicada * A chave CRT anterior foi aplicada.

Chave CRT - Gerada * A geragao da chave CRT foi concluida.

Indicagoes de registro relativas ao login

Categoria Indicagao Descrigao

Login Nome de usuario ou enderego IP * O nome de usuario no login sera exibido
quando a opgéo “Ligado” for selecionada
para “Autent. do usuario”.

* O endereco IP do computador acessando
atualmente o microfone sera exibido
quando a opg¢ao “Ligado” for selecionada
para “Autent. do host”.

Indicacoes de erro relativas as notificacoes de defeito de funcionamento

Categoria Indicagao Descrigao
Erro de Protocolo Falha ao encontrar o destinoda no- | « O endereco IP do destino da notificagao
Panasonic de notifica- | tificagéo. pode estar incorreto. Verifique se o ende-
¢ao de alarme reco IP do destino da notificagédo esta con-

figurado corretamente.

* O destino da notificagdo pode estar desa-
tivado. Consulte o administrador da rede.

Falha em acessar o endereco de * Os ajustes do servidor DNS podem estar

destino do DNS. incorretos. Verifique se os ajustes DNS
estdo configurados corretamente.

* O servidor DNS pode estar desativado.
Consulte o administrador da rede.
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14 Guia de Solucao de Problemas

Antes de solicitar reparos, verifique os sintomas com a tabela a seguir.

Entre em contato com a Assisténcia Técnica Autorizada Panasonic se um problema nao puder ser solucionado
mesmo apos verificar a solugdo na tabela ou um problema nao estiver descrito abaixo.

Paginas de refe-

Sintoma Causa/Solugao A
réncia

Nao é possivel acessar a * O cabo LAN (categoria 5 ou melhor) esta firmemente | Guiade Instalagéo
partir do navegador de conectado ao conector da rede do microfone?
Internet.

* Aindicagao de conexao esta acesa? Guia de Instalacao
Quando nao acesa, a conexado a uma LAN pode néo
ser estabelecida ou uma rede pode nao estar funcio-
nando corretamente. Verificar se os cabos apresentam
qualquer falha de contato ou se a fiagado esta correta ou

nao.

* O microfone esta ligado? Guia de Instalagao
Verifique se a alimentagado do microfone esta ligada.

* Os enderecos de IP sao validos? 33

* Um endereco IP incorreto esta sendo acessado? 68
Verifique a conexao como segue. Guia de Instalacao

Com o prompt de comando do Windows, > ping “En-

dereco IP do microfone”.

Se houver resposta do microfone, a conexao esta em

boas condigdes.

Se nao houver resposta, verificar a conexdo com os

seguintes métodos usando um computador conectado

a mesma rede como o microfone. Se a configuragéo do

firewall do computador esta ativada, desativa-la tem-

porariamente antes de realizar a configuragao do mi-

crofone.

— Iniciar o “Software de configuragéo IP” da
Panasonic, confirmar o endereco IP do microfone
e entdo acessar tal endereco IP.

— Se a configuragéo de rede (enderego IP, mascara
de sub-rede e gateway padrao) esta incorreta, rei-
nicializar o microfone e mudar a configuracao de
rede usando o “Software de configuragéo IP”
Panasonic dentro de 20 minutos apds a reiniciali-
zagao.

— No caso de redes sem servidor DHCP, o enderego
IP do microfone sera configurado a “192.168.0.10”
quando o microfone for reinicializado segurando o
botédo INITIAL SET do microfone. Depois da inicia-
lizacdo do microfone, acesse o microfone e ajuste
o endereco IP novamente. (Quando o microfone for
inicializado, todos os ajustes do microfone anterior-
mente configurados nos menus de configuragéo
serdo inicializados.)
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Paginas de refe-

Sintoma Causa/Solugao L
réncia

* “554” foi selecionado para o numero da porta HTTP? 35
Para o numero de porta HTTP, selecione um nimero
de porta outro que os numeros de porta a seguir utili-
zados pelo microfone. Os numeros utilizados pelo mi-
crofone sdo: 20, 21, 23, 25, 42, 53, 67, 68, 69, 110, 123,
161, 162, 443, 554, 995, 10669, 10670, 59000 - 61000

N&o é possivel acessar a * O mesmo enderego IP foi inserido em outros dispositi- -
partir do navegador de vos?

Internet. Ha contradi¢des entre o endereco e a sub-rede a ser
acessada?

Quando o microfone e o computador estiverem co-
nectados na mesma sub-rede:

Os enderecgos IP do microfone e do computador estédo
ajustados para uma sub-rede comum? Ou a caixa de
verificagdo “Usar um servidor proxy para a rede local

” para os ajustes do navegador de Internet esta mar-
cada?

Quando o microfone é acessado na mesma sub-rede,
recomenda-se inserir o endereco do microfone na caixa
“N&o usar proxy para enderegos locals”.

Quando o microfone e o computador estiverem co-
nectados em sub-redes diferentes:

O endereco IP do gateway padrao ajustado para o0 mi-
crofone é correto?

* O endereco “http://” foi acessado durante a utilizagcao 50
da fungao HTTPS?
Para utilizar a fungdo HTTPS, acesse “https://”. E ne-
cessario também inserir o numero da porta.

N&o é possivel acessar o * Os ajustes da rede do microfone estao corretos? 33

microfone via Internet. Ajuste o portal padrdo ou o enderego do servidor DNS
corretamente. Para utilizar o servigo DDNS, verifique
se os ajustes estéo corretos.

* O ajuste “Gateway Padrao” na pagina “Rede” esta con-
figurado? O ajuste esta correto?
Quando a comunicagéo for estabelecida utilizando
IPv4:
Configure o ajuste “Gateway Padrao” de “Rede IPv4”
na guia [Rede] do menu de configuragéo.
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Sintoma

Causa/Solugao

Paginas de refe-
réncia

O ajuste do encaminhamento pela porta esta configu-
rado para o roteador?

Para habilitar o acesso ao microfone via Internet, € ne-
cessario realizar o ajuste do encaminhamento pela por-
ta quando o roteador em uso nao suportar a fungao
UPnP. Consulte os manuais fornecidos com o roteador
para informagdes adicionais.

A fungédo UPnP do roteador esta desabilitada?
Consulte os manuais fornecidos com o roteador em uso
para habilitar a fungdo UPnP.

O filtro de pacote esta ajustado para o roteador para
proibir o acesso via Internet?

Configure os ajustes do roteador em uso para habilitar
0 acesso via Internet. Consulte os manuais fornecidos
com o roteador para informagdes adicionais sobre os
ajustes.

38

O microfone esta sendo acessado utilizando o endere-
¢o local (o endereco IP utilizado em uma rede local)?
Ao acessar o microfone, utilize o endereco global (ou o
URL registrado no servigo DDNS) e o niUmero da porta
do microfone como o endereco IP a ser utilizado na
Internet.

33
34
57

A janela de autenticagao é
exibida repetidamente.

O nome do usuario e a senha foram alterados?

Ao acessar o microfone, quando trocar o nome e a se-
nha de outro usuario efetuando o logon no microfone
em outro navegador de Internet, a janela de autentica-
¢ao sera exibida cada vez que a tela for trocada ou
atualizada.

Vocé trocou o ajuste [Autenticacao]?

Quando o ajuste [Autenticagao] for alterado, feche o
navegador de Internet e em seguida acesse o microfo-
ne novamente.

E possivel que a janela de autenticag&o seja para a
camera de rede e ndo para o microfone de rede. Veri-
fiqgue o endereco IP exibido na janela de autenticagéo
para ver se € ou nao é a janela de autenticagdo da ca-
mera de rede.
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Paginas de refe-

Sintoma Causa/Solugao L
réncia

O sistema leva um tempo * O microfone esta sendo acessado no modo HTTPS? -
para a exibigao da tela. Neste modo, o intervalo de atualizacdo é mais lento
devido ao processo de decodificagao.

*  Outro microfone esta sendo acessado na mesma rede -
local via servidor proxy?
Configure o navegador de Internet para nao utilizar o
servidor proxy.

* Dois ou mais usudrios estao navegando nas imagens -
ao vivo simultaneamente?
Algum tempo podera decorrer para a exibigao da tela
ou o intervalo de atualizacado pode ser reduzido quando
dois ou mais usuarios navegarem nas imagens ao vivo
simultaneamente.

Nao é possivel ouviro du- | » E o alto-falante conectado corretamente e com firme- -
dio. za?
Confirme que esteja correta e firmemente conectado.
* E o alto-falante no desktop do Windows emudecido?
» E afungao de emudecer na pagina “Ao vivo” desativa-
da?

* O programa de extensao esta instalado no computa- 2
dor?
Confirme se o programa de extenséo “Network Micro-
phone Plugin” esta instalado.

* Ao utilizar uma camera de 360° instalada no centro da 25
unidade, a direcionalidade do microfone, que pode ser
configurada usando a unidade de acordo com o tipo de
imagem da camera a ser exibida, é limitada.

* S&o0 as paginas “Ao vivo” da camera e do microfone -
exibidas no mesmo computador?
Ao exibir a pagina “Ao vivo” da camera, desligue o au-
dio nas configuragdes da camera. Referir-se as Instru-
¢bes de operagao da camera de rede em uso para in-
formacdes adicionais.

N&o consigo ouvir porque o | * O ajuste da sensibilidade do microfone € muito baixo? -
volume do audio é baixo. Na pagina de configuragéo de dudio, tente definir no-
vamente a sensibilidade do microfone para um valor
maior.
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Sintoma

Causa/Solugao

Paginas de refe-
réncia

Ha ruido no audio ou o au-
dio é interrompido.

O ajuste da sensibilidade do microfone é muito alto?
Ha varios usuarios conectados ao microfone ao mesmo
tempo?

Quando varios usuarios estao conectados ao microfo-
ne ao mesmo tempo, o audio pode conter ruido ou ser
interrompido. O audio pode ser melhorado mudando a
operagao para multicast.

Ha largura de banda suficiente na rede?

Reserve suficiente largura de banda de rede.

E o microfone instalado em um lugar onde ocorrem
grandes vibracdes?

Instale o microfone em um lugar onde as vibragbes
ocorrem sdo menos frequentes.

Nao é possivel ouvir muito
bem o dudio com a direcio-
nalidade configurada.

Ao usar o microfone com uma camera de 360°, verifi-

que o seguinte.

— Quando a cadmera de 360° e o microfone nao estédo
fixados corretamente, a direcdo da imagem pode
nao coincidir com o audio. Verifique a fixagao. (—
Guia de Instalagao)

— Verifique se a direcionalidade do microfone pode
ser designada e configurada para o tipo de imagem
de camera. (—pagina 10)

A direcionalidade pode-se deteriorar nas seguintes si-

tuacoes.

— A pessoa em questado esta muito longe (cerca de 6
m (19,6 ft) ou mais)

— A voz da pessoa em questado é baixa ou essa pes-
soa esta de frente na diregao oposta

— Ao redor do microfone ha muitos obstaculos que
refletem o som

— Ha outra fonte de som préxima ao microfone

— Ha ruido muito alto no lugar onde o microfone é
usado

— Som de eco ocorre com frequéncia no lugar onde
o microfone é usado

A posigéao direcional do au-
dio ndo corresponde a ima-
gem da camera de 360°.

Instale o firmware de uma camera de 360° suportada.
Para obter informagdes sobre o firmware das cameras
de 360° suportadas, acesse 0 nosso site indicado abai-
XO.
http://security.panasonic.com/pss/security/support/info.h

tml

Siga o Guia de instalagao e fixe corretamente a cAmera
de 360° e a unidade.
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Sintoma

Causa/Solugao

Paginas de refe-
réncia

Registros antigos s&o exibi-
dos.

Quando [Sempre que eu visitar a pagina da web] nao
for selecionada para [Verificar se ha versdes mais no-
vas das paginas armazenadas:] na se¢ao [Arquivos de

Internet Temporarios], € possivel que registros antigos

sejam exibidos algumas vezes.

Neste caso, proceda como segue.

1. Selecione “Opgdes da Internet...” em “Ferramen-
tas” na barra do menu no Internet Explorer.

2. Clique no botdo [Configuragao] na segdo [Historico
de navegacgéo] na guia [Geral] e em seguida sele-
cione [Sempre que eu visitar a pagina da web] para
[Verificar se ha versdes mais novas das paginas
armazenadas:] na guia ou se¢ao de [Arquivos de
Internet Temporarios].

O botao de notificagédo de
defeito de funcionamento
na pagina de “Ao vivo” ndo
exibe o estado atual em
tempo real.

“Tempo real” esta selecionado para “Modo de atualiza-
¢ao de estado de alarme”?

19

Nenhuma imagem é exibi-
da na pagina “Ao vivo”.

Pressione a tecla [F5] no teclado do computador ou cli-
que no botao [Ao vivo].

E instado o programa de extensdo da camera de rede?
Consulte as instrugdes de operagao da camera de rede
em uso.

Clique em “Opcobes da Internet...” em “Ferramentas” da
barra do menu do Internet Explorer e em seguida clique
na guia [Segurancga]. Clique em “Internet” na segao
“Nivel de seguranga desta zona:”. Em seguida, clique
no botao [Nivel personalizado...] para abrir a janela
“Configuracées de Seguranga”. Em “Miscelanea”, se-
lecione “Habilitar” para “Acessar fontes de dados entre
dominios”. Clique no botéo [OK].

O icone de atalho do micro-
fone ndo é exibido em “Re-
de” do computador.

O componente do Windows UPnP foi adicionado?
Adicione o componente ao computador em uso.

38

N&o posso fazer uma copia
de segurancga das configu-
ragdes ou dos registros.

O descarregamento de arquivos por meio do Internet
Explorer pode estar desabilitado.

Clique em “Opgdes da Internet...” no menu [Ferramen-
tas] do Internet Explorer e entdo na guia [Segurancal.
Em seguida, clique no botdo [Nivel personalizado...]
para abrir a janela “Configuragdes de Segurancga”. Em
“Downloads”, selecione “Habilitar” para “Aviso automa-
tico para downloads de arquivo” (exceto o Internet
Explorer 9, o Internet Explorer 10, e o Internet Explorer
11). Clique no botao [OK]. A janela de adverténcia sera
exibida. Clique no botéo [Sim].
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Dependendo do Sistema Operacional instalado no computador, o que segue podera ocorrer. Siga as
instrucdes abaixo quando o que segue ocorrer. Ao realizar as solugdes a seguir, outras aplicagdes néo serdo

afetadas.

Quando utilizar Internet Explorer 9, Internet Explorer 10, ou Internet Explorer 11:
A “Barra de informagdes” (D) expressa nos seguintes sintomas e solugdes sera exibida imediatamente abaixo
da barra de enderegco somente quando houver informagdes a serem comunicadas.

Este site deseja instalar o seguinte complemento: '

‘Panasonic System Networks Co,, Ltd.'.  Qual € o risco?

Quando utilizar Internet Explorer 7, ou Internet Explorer 8:
A “Barra de informacdes” ((2)) expressa nos seguintes sintomas e solugdes sera exibida imediatamente abaixo
da barra de enderegco somente quando houver informagdes a serem comunicadas.
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8 Uma janela de pop-up foi bloqueada. Para ver este pop-up ou para opgdes adicionais, clique aqui...
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Sintoma

Causal/Solugao

Paginas de referéncia

A mensagem a seguir é exi-
bida na barra de informacdes.
“Uma janela de Pop-up foi
bloqueada. Para ver este
pop-up ou para opcaes adi-
cionais, clique aqui...”
(Internet Explorer 7 ou
Internet Explorer 8)

Clique na barra de informagdes e selecione -
“Permitir sempre janelas de pop-ups deste si-
te...”. A janela de dialogo indicando “Permitir
pop-ups deste site?” sera exibida. Clique no bo-

tao [Sim].

A mensagem a seguir é exi-
bida na barra de informagdes.
“O Internet Explorer bloqueou
um pop_up de ***. ***. ***- *kk
(Endereco IP)” (Internet
Explorer 9, Internet Explorer
10, ou Internet Explorer 11)

Selecione “Opg¢des deste site” — “Sempre per- -

mitir”.

A mensagem a seguir é exi-
bida na barra de informacdes.
“Esta pagina da Web deseja
executar o seguinte comple-
mento: ‘WebVideo Module’
de ‘Panasonic Corporation’.”
(Internet Explorer 9, Internet
Explorer 10, ou Internet
Explorer 11)

Selecione [permitir].
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Sintoma

Causal/Solugao

Paginas de referéncia

A mensagem a seguir é exi-
bida na barra de informagdes.
“Este site pode requerer o se-
guinte controle ActiveX:
‘nwmpsetup.exe’ de
‘Panasonic Corporation’. Cli-
que aqui para instalar...”
(Internet Explorer 7 ou
Internet Explorer 8)

Clique na barra de informacdes e selecione “Ins-
talar Controle ActiveX”.

A janela “Aviso de Seguranga” sera exibida. Cli-
que no botao “Instalar” na janela “Aviso de Se-
gurancga” exibida.

A mensagem a seguir é exi-
bida na barra de informacdes.
“Este site pode requerer o se-
guinte controle ActiveX:
‘nwmpsetup.exe’ de
‘Panasonic Corporation’. Cli-
que aqui para instalar...”
(Internet Explorer 9, Internet
Explorer 10, ou Internet
Explorer 11)

Selecione [Instalar]. A janela “Aviso de Seguran-
¢a” sera exibida. Clique no botao “Instalar” na ja-
nela “Aviso de Seguranga” exibida.

Uma barra de status ou barra
de rolagem desnecessaria é
exibida na janela pop-up.

Clique em “Opcgodes da Internet...” em “Ferra-
mentas” da barra do menu do Internet Explorer
e em seguida clique na guia [Segurancal]. Clique
em “Internet” na se¢ao “Nivel de segurancga des-
ta zona:”. Em seguida, clique no botao [Nivel
personalizado...] para abrir a janela “Configura-
¢cOes de Segurancga”. Em “Miscelanea”, selecio-
ne “Ativar” para “Permitir janelas iniciadas por
script sem restricbes de tamanho ou posigao”.
Clique no botao [OK].

Quando a janela de emergéncia for exibida, cli-
que no botao [Sim].
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Sintoma Causal/Solugao Paginas de referéncia

As imagens ndo cabem nos * Quando a opgéo “120 ppp” ou superior for sele- -
quadros. cionada para “Configuracad de ppp”, as imagens
poderao nao ser exibidas corretamente.

Ao usar Windows 8.1:

Clique com o botao direito na area de trabalho,
clique em “Resolugao da tela” — “Aumentar ou
diminuir o tamanho do texto e de outros itens” e,
entdo mova o controle deslizante de “Alterar o
tamanho de todos os itens” a “pequeno”, de mo-
do que atela se torne do tamanho recomendado.
Ao usar Windows 8/Windows 7:

Clique com o botao direito na area de trabalho,
clique em “Resolugao da tela” — “Aumentar ou
diminuir o tamanho do texto e de outros itens” e,
em seguida, selecione “Menor-100%(padrao)”.
Ao usar Windows Vista:

Clique com o botao direito na janela e clique em
“Personalizar” — “Régler la taille de la police (en
PPP)”, e entdo selecione “Escala padrao (96
PPP)”.
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