Panasonic

Manual de instrucciones
Kit de comunicacion de seguridad

emocse VWJ=-NXS01 / WJ-NXSO1W
WJ-NXS04 / WJ-NXS04W
WJ-NXS16 / WJ-NXS16W
WJ-NXS32 / WJ-NXS32W

Antes de conectar o utilizar este producto,
lea atentamente estas instrucciones y guarde este manual para poder consultarlo en el futuro.

En este manual se ha abreviado el nimero de modelo en algunas descripciones
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Introduccion

Prefacio

Kit de comunicacion de seguridad (WJ-NXS01, WJ-NXSO01W, WJ-NXS04, WJ-NXS04W, WJ-NXS16, WJ-NXS16W, WJ-NXS32,
WJ-NXS32W) (denominado "producto” de aqui en adelante) son kits de licencia para utilizar la funcion de seguridad* de la gra-
badora de disco de red vendida aparte (WJ-NX400K, WJ-NX300K, WJ-NX200K) (denominada "grabadora" de aqui en adelante).
Registrar la licencia en la grabadora permite la comunicacion segura entre la grabadora y un personal computer (hereinafter, PC)
or the recorder and a network camera (denominada "camara" de aqui en adelante).

Cada kit de comunicacion de seguridad permite que se registren el siguiente nimero de camaras. De acuerdo con el nimero de
camaras, registre una combinacion adecuada de kits de comunicacion de seguridad.

WJ-NXS01, WJ-NXSO1W WJ-NXS04, WJ-NXS04W WJ-NXS16, WJ-NXS16W WJ-NXS32, WJ-NXS32W

1 camara 4 cdmaras 16 camaras 32 camaras

* Funcioén de seguridad: La SSL de comunicaciones que utiliza un certificado electronico (un tipo de sistema de comunicacion
encriptado)

El kit de comunicacion de seguridad esté formado de una tarjeta "Activation Key Card" con el "MPR ID" y la "Activation Key No."
escrita en él.

Funcion de seguridad

El producto proporcona funciones de seguridad entre "la grabadora 'y el PC" y "la grabadora y una camara".

Funcidn de seguridad entre la grabadora y un PC

e | a SSL de comunicaciones se utiliza para la comunacion entre la grabadora y el PC.
* La funcion de seguridad entre la grabadora y el PC esta disponible sin registro de la licencia.

Funcidén de seguridad entre la grabadora y la camara

e La SSL de comunicaciones se utiliza para la comunacion entre la grabadora y la camara.
e Permite que la imagen que se ha de grabar sea encriptada y transmitida por la cadmara. La imagen sera desencriptada cuando
sea reproducida.
- Visualiza la imagen en directo encriptada de la camara.
- Reproducr la imagen registrada y encriptada.
- Exporta a imagen grabada y encriptada a un medio externo.

Restricciones

Las siguientes restricciones operativas se aplican cuando se registra la comunicacion de seguridad.
e Siuna camara fijada para el encriptacion de datos se visualizada en pantalla dividida en 4 o mas del monitor principal o del
monitor secundario, la imagen en directo es mas reducida.
Fotogramas | sélo se visualizan para las imagenes H.264/H.265 y la imagen se reduce a 1 ips para la imagen JPEG.
e | avelocidad de reproduccion se puede volver mas lenta. El audio puede dividirse si la imagen se reproduce con audio.



Introduccion (continuacion)

Acerca de los manuales del usuario

Este documento explica el registro de licencia del producto en la grabadora y los ajustes necesarios antes de empezar la opera-
cién. Lea también el manual de instrucciones de su grabadora cuando utilice el producto ya que se asume que se utilizara des-
pués de registrarlo con la grabadora.

Este documento utiliza imagenes de pantalla de WJ-NX400K como ejemplo.
Es necesario tener instalado el programa Adobe® Reader® para poder leer los archivos PDF que estan en el CD-ROM suminis-

trado. Si el ordenador no tiene instalado Adobe® Reader®, descargue la Ultima version de Adobe® Reader® desde el sitio de
Adobe en la Web, e instélela.

Marcas comerciales y marcas comerciales registradas

e Adobe, Acrobat Reader y Reader son marcas comerciales registradas o marcas comerciales de Adobe Systems Incorporated
en los Estados Unidos y/o en otros paises.
e Todas las otras marcas comerciales aqui identificadas son propiedad de sus respectivos propietarios.



Flujo de la operacion

Utilice sélo la funcién de seguridad entre la grabadoray un PC

. ‘s . Kl Establezca la conexion para comunicar con el PC.
n Lleve a cabo la configuracion necesaria
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Utilice sdlo la funcion de seguridad entre la grabadora y la camara

Kl Obtenga la clave "Registration Key" siguiendo las instruc-
ciones de la tarjeta "Activation Key Card" del producto.

n Obtenga la licencia (Registration Key)
15 Activation Key Card

d
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Utilice solo la funcion de sequridad entre la grabadoray un PC

Lleve a cabo la configuracion necesaria

H Configure la seguridad entre la grabadoray el PC

Estabezca la conexion entre la grabadora y el PC.

Nota:
e No es necesario el registro de la licencia para el kit de comunicacion de seguridad para la configuracion de la seguridad
entra la grabdora y el PC.

[Numero de puerto HTTPS]
Designa el numero de puerto HTTPS utilizado por la graba-
dora en el SSL de comunicaciones con el PC.

Paso 1
Conexion de la alimentacion de su grabadora.

1-65535
Paso 2 Ajuste predeterminado: 443
Haga clic en el boton [Configuracion] en lado superior derecho
de la pantalla de control visualizado en el monitor principal. Nota:
— Se visualizara la pantalla de configuracion. e Cuando cambie el nUmero de puerto HTTPS, la comuni-

cacion se deshabilitara debido a los ajustes de la red. En
este caso, pregunte al administrador de su red.

Paso 3 e | os siguientes numeros de puerto y los nimeros de
Haga clic en el botdn [Funcién extra] de [Configuracion avan- puerto empleados para el puerto de HTTP, para el
zada] en el menu de configuracion. puerto de FTP, para el puerto receptor de alarma de
— Se visualizara la pantalla [Seguridad]. sitio, y para reenvio de puerto no estan disponibles.

20, 21, 23, 25, 42, 53, 67, 68, 69, 79, 105, 110, 123,
161, 162, 546, 547, 995, 10001, 10002, 10003, 10004,
10005, 10006, 10007, 50000 - 50255

La funcién de seguridad estar disponible si compra el kit de comunicaciones seguras.

[Conexion]
Estabezca la conexion entre la grabadora y el PC.
HTTP & HTTPS
: Las conexiones HTTP y HTTPS estan disponibles.
HTTPS
. La conexion HTTPS esta disponible.
Ajuste predeterminado: HTTP & HTTPS

Nota:
e SiHTTPS esta ajustado, la funciéon de reenvio de puerto
no funciona.




Utilice solo la funcion de seguridad entre la grabadora y la camara

Para emplear la funciéon de seguridad, la licencia de producto(Registration Key) debe estar registrada en su grabadora.
Sdlo usuarios como administradores o usuarios autorizados pueden registrar la clave "Registration Key".

Importante:

e Primero registre la clave "Registration Key" de la propia grabadora.
e Es necesario un PC o un teléfono movil accesible a Internet para adquirir la clave "Registration Key".

Registro de la licencia

Paso 1

Obtenga la clave "Registration Key" siguiendo la "Activation
Key Card". Para obtener mas informacion, refiérase a la tar-
jeta "Activation Key Card".

Paso 2
Conexion de la alimentacion de su grabadora.

Paso 3

Haga clic en el boton [Configuracion] en lado superior derecho
de la pantalla de control visualizado en el monitor principal.
— Se visualizara la pantalla de configuracion.

Paso 4
Haga clic en [Configuracion avanzada] - [Mantenimiento] -
ficha [Gestion del sistema] del menu de configuracion.
— Se visualizara la pantalla [Gestion del sistema].

Gestion del sistema

Paso 5

Haga clic en el boton [Configuracion >] en "Registro de licen-
cia (seguridad)" bajo "Funciones para mantenimiento”.
— Se visualizara el registro de licencia (Seguridad).

Gestion del sistems

Registro
Registio
Registio
Registio
Registio
Registio
Registio
Registio
Registio
Registio
Registio
Registio
Registio
Registio
Reglstio

Paso 6

Haga clic en el boton [Registro >] de la clave "Registration

Key" bajo "Comunicaciones seguras".

— Aparecera la pantalla de "Introduccion de la clave de
registro”.

Introduzca la clave "Registration Key" en el campo

"Registration Key" empleando el teclado en pantalla, y haga

clic en el boton [Registro].

— La pantalla de "Introduccion de la clave de registro”
volvera a la pantalla de registro de licencia.

Cuando registre multiples licencias, repita los procedimien-

tos anteriores (Haga clic en el botén [Registro >] de

"Registration Key" bajo "Comunicaciones seguras").

Nota:

e Cuando se visualice un mensaje de error, introduzca de
nuevo la clave "Registration Key" vélida en el campo de
entrada.

e El numero de licencias registradas se visualiza en el
campo "Numero total de licencias".




Utilice sélo la funcidn de seguridad entre la grabadora y la camara continuacion)

Lleve a cabo la configuracion necesaria

B Ajuste de seguridad entre la grabadora y la camara

Establezca la conexion entre la grabadora y la camara, y la encriptacion de datos.

Nota:

e | os ajustes de seguridad individuales estan disponibles para el numero de camaras visualizadas en "NUmero total de licencias".
e Una licencia permte los ajustes de la the "Conexiéon" y la "Encriptacion de datos" para una camara.
e Es necesaria una licencia para el ajuste solo o de la "Conexion" o de la "Encriptacion de datos".

Ajustes de conexion

Haga clic en el boton [Configuracion] en lado superior derecho

de la pantalla de control visualizado en el monitor principal.
— Se visualizara la pantalla de configuracion.

Haga clic en el botén [Funcién extra] de [Configuracion avan-
zada] en el menu de configuracion.
— Se visualizara la pantalla [Seguridad].

‘‘‘‘‘‘‘‘‘‘‘‘
HTTP & HTTPS.
00443

HTTP off

5
g

Nota:

e FElementos de ajuste de "Seguridad entre este producto
y camara" se visualizaré una vez que el kit de comuni-
cacion de seguridad” esté registrado.

Haga clic en el boton [Configuracion >] de"Conexion”.
— Se visualizara la pantalla de configuracion para la conexion.

Conexion
NB31 192.168.0.111 HTTP
1131 192.168.0.104  [HTTP

00443
00443
00443
00443
00443
00443
00443
00443
00443
00443
00443
00443
00443
00443
00443
00443

dddddaadddddeee

/32
1/4

[Conexidn]
Establezca la conexion entre la grabadora y la camara, y la
encriptacion de datos.
HTTP: La conexion HTTP esta disponible.
HTTPS: La conexion HTTPS esta disponible.
Ajuste predeterminado: HTTP

Nota:

e Cuando la camara no esté soportada por SSL, las
casilla de verificacion de HTTPS y la transmision de con-
figuracion no puede ser seleccionada.

[N.° de puerto]
Designa el numero de puerto HTTPS utilizado por la camara
en el SSL de comunicaciones con la grabadora.
1-65535
Ajuste predeterminado: 443

[Transmisién de la configuracion]
Seleccione la camara a la que se envia el ajuste. Compruebe
la camara a la que quiere enviar la conexion establecida.

[Numero de licencias ya ajustadas]

El nimero total de licencias que puede establecerse y el

numero de licencias establecidas se visualizan del modo

siguiente.

aaa / bbbb

aaa : Numero de licencias ya ajustadas

bbbb: El nUmero de licencias total registradas en la pantalla
de registro (seguridad) de licencia



Utilice sélo la funcidn de seguridad entre la grabadora y la camara continuacion)

Configuracion de la encriptacion de
datos

Paso 1

Haga clic en el botén [Configuracion] en lado superior derecho
de la pantalla de control visualizado en el monitor principal.
— Se visualizara la pantalla de configuracion.

Paso 2

Haga clic en el botén [Funcién extra] de [Configuracion avan-
zada] en el menu de configuracion.
— Se visualizara la pantalla [Seguridad].

Seguridad

HTTP & HTTPS.
00443

Paso 3

Haga clic en el botdn [Configuracion >] de "Ajuste de encrip-

tacion de datos".

— Se visualizara la pantalla de ajuste de encriptacion de
datosvelocidad de linea.

192.168.0.111 H.264(1)
192.168.0.104  H.265(1)

H Contrasena para la encriptacién de datos
[Contraseina (4 a 16 caracteres)]

Introduzca una contrasefa para la encriptacion de datos
para estabecer la camara utilizando el teclado en la pantalla.
Establezca la contrasena con nimeros alfanuméricos y sim-
bolos entre 4 y 16 caracteres (inclusive).

Nota:
e Sjla encriptacion de datos no se utiliza, no tiene que
establecer una contrasena.

[Vuelva a introducir la contrasenal]
Vuelva a introducir la contrasefa que introdujo "Contrasefa
(4 a 16 caracteres)" para confirmacion.

[Compresidon]
Visualiza la comprension de los datos de imagen a encriptar.

Nota:

e |as camaras cuya compresion de imagen esta ajustada
a H.265(1), H.264(1) o MJPEG para utilizar la encrip-
tacion de datos. Sila compresion de la imagen esta
ajustada a H.265(3), H.265(4), H.264(3) o H.264(4), la
grabadora no puede comunicar con la camara.

Si la compresion de la imagenesta ajustada a MJPEG,
es posible que algunas camaras no soporten la encrip-
tacion de datos.

[Encriptacion de datos]

Encripta los datos entre la grabadora y la camara.
Off: No se emplea la encriptacion de datos
On: Emplea la encriptacion de datos

Ajuste predeterminado: Off

Nota:

e Cuando la camara no es soportada por la encriptacion
de datos, no se pueden seleccionar las casillas de verifi-
cacion y la transmision de la configuracion.

[Transmisién de la configuracion]

Seleccione la camara a la que se envia el ajuste. Compruebe
una camara a la que quiere enviar la encriptacion de datos
establecida.

[Numero de licencias ya ajustadas]

El nimero total de licencias que puede establecerse y el

numero de licencias establecidas se visualizan del modo

siguiente.

aaa / bbbb

aaa : Numero de licencias ya ajustadas

bbbb: El nUmero de licencias total registradas en la pantalla
de registro (seguridad) de licencia



Utilice sélo la funcion de seguridad entre la grabadora y la camara continuacion)

@Introduzca una contrasefia para ajustar la
encriptacion de datos al grabar la imagen que

Importante:
e | os datos de las camaras cuya encriptacion de

datos esté ajustado a On sera encriptado.
Los datos se desencriptan automaticamente utili-
zando una contrasefa para la encriptacion de
datos ajustados actualmente para la grabadora
durante la visualizacion de la imagen en directo y
la reproduccion.
Si la contrasefia para la encriptacion de datos se
cambia durante la operacion, las imagenes graba-
das antes de cambiar no se reproduciran (error de
desencriptacion). El monitor principal muestra la
pantalla negra (con una marca de una llave)* en
lugar de una imagen. El navegador web y el soft-
ware de visualizacion muestra la pantalla negra en
lugar de la imagen.
* La pantalla negra puede no contener la marca de
llave.

Lleve a cabo la siguiente operacion para continuar
con la reproduccion.

Reproduccion utilizando el monitor principal

®Con una pulsacion larga del botén izquierdo
del raton en la pantalla negra (con la marca de
la llave) se visualiza una pantalla para introducir
una contrasefia para desencriptar la imagen.

@Introduzca una contrasena para ajustar la
encriptacion de datos al grabar la imagen que
desea visualizar.

- La contrasena puede ser introducida en la
imagen en directo y la imagen reproducida.

- Si la contrasefa para la encriptacion de
datos se modificé multiples veces en el pas-
ado, introduzca la contrasena cada vez
mediante la operacion anterior.

Reproduccion utilizando el navegador web

@Si hay un error de desencriptacion, se visual-
izara una pantalla para introducir una con-
trasena.

@Introduzca una contrasena para ajustar la
encriptacion de datos al grabar la imagen que
desea visualizar.

- La contrasena puede ser introducida en la
imagen en directo y la imagen reproducida.
LLa contrasefna es necesaria para cada
camara visualizada.

- Si la contrasefa para la encriptacion de
datos se modificé mdltiples veces en el pas-
ado, introduzca la contrasefia cada vez
mediante la operacion anterior.

Reproduccion utilizando el software de visualizacion
@Si hay un error de desencriptacion, se visual-
izara una pantalla para introducir una con-

trasena.

10

desea visualizar.
Si se introduce una contrasefa errénea, rein-
icie la operacion desde el principio.

e | a contrasefa para la encriptacion de datos intro-

ducida para continuar la reproduccion no sobree-
scribe la de la grabacion actual.

LLa contrasefna no puede ser introducida en la ima-
gen visualizada en la pantalla de imagen mini., aju-
stando pantallas para el horario y para cambiar la
posicion de visualizacion de la camara, la pantalla
de busqueda VMD vy la pantalla de registro de
camara.
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